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TENTANG
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K.ABUPATEII BARI?O SELATAN

Menimbang : a.

BUPATI BARITO SELATAN,

bahwa dalam rangka melindungi kerahasiaan, keutuhan
dan ketersediaan aset Informasi di Pemerintah Kabupaten
Barito Selatan dari berbagai ancam€ul keamanan informasi
baik dari dalam maupun luar, perlu melakukan pengelolaan
Keamanan Informasi;

bahwa berdasarkan pertimbangan sebagaimana dimaksud
huruf a, perlu menetapkan Keputusan Bupati Barito Selatan
tentang Pedoman Manajemen Keamanan Informasi
Pemerintahan Berbasis Elektronik di Lingkungan
Pemerintah Kabupaten Barito Selatan;

Undang-Undang Nomor 27 Tah:un 1959 tentang Penetapan
Undang-Undang Darurat Nomor 3 Tahun 1953 tentang
Perpanjangan Pembentukan Daerah Tingkat II
di Kalimantan;

Undang-Undang Nomor 11 Tahun 2OO8 tentang Informasi
dan Transaksi Elektronik sebagaimana telah diubah dengan
Undang-Undang Nomor 19 Tahun 2076 tentang Perubahan
Atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transakasi Elektronik;

Undang-Undang Nomor 23 Tahun 2Al4 tentang
Pemerintahan Daerah sebagaimana telah diubah beberapa
kali terakhir dengan Undang-Undang Nomor 9 Tahun 20 15
tentang Perubahan Kedua Atas Undang-Undang Nomor 23
Tahun 2Ol4 tentang Pemerintahan Daerah;

Undang-Undang Nomor 1 Tahun 2022 tentang Hubungan
Keuangan Antara Pemerintah Pusat dan Pemerintahan
Daerah ;

Peraturan Pemerintah Nomor 12 Tahun 2Al9 tentang
Pengelolaan Keuangan Daerah;

Peraturan Pemerintah Nomor 7l Tahun 2AL9 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik;

Mengingat : 1.

Jalan Pelita Raya No. 305 F, Telepon. (0525) 210O1, Faksimile. {0525) 21500
Website : www.baritoselatankab.go.id Ehrntok, Kode Pos 73711

Kalimantan Tengah

b.

2.

3.

4.

5.

6.



7.

8.

9.

peraturan Menteri Komunikasi dan Informatika Nomor 4

Tahun 2016 tentang sistem Manajemen Pengamanan
Informasi;

peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 59 Tahun 2O2O tentang sistem
Pemeritahan Berbasis Elektronik;

peraturan Badan siber dan sandi Negara Nomor 4 Tahun
2O2L tentang Pemantauan dan Evaluasi Pedoman
Manqjemen Keamanan Informasi sistem Pemerintahan
Berbisis Elektronik dan standar Teknis dan Prosedur
Keamanan Sistem Pemerintahan Berbasis Elektronik;

10. Peraturan Daerah Kabupaten Barito Selatan Nomor 3 Tahun
2}L6tentang Pembentukan dan susunan Perangkat Daerah
Kabupaten Barito Selatan;

11. Peraturan Daerah Kabupaten Barito Selatan Nomor O2

Tahun 2O2l tentang Anggaran Pendapatan dan Belanja
Daerah Kabupaten Barito selatan Tahun Anggaran 2022;

MEMUTUSKAN:

Menetapkan Pedoman Manajemen Keamanan Informasi Sistem
Pemerintahan Berbasis Elektronik di Lingkungan Pemerintah
Kabupaten Barito Selatan, sebagaimana tercantum dalam
Lampiran I yang merupakan bagian tidak terpisahkan dari
Keputusan ini.

Dalam mendukung pelaksanaan Manajemen Keamanan
Informasi sebagaimani dimaksud pada Diktum KESATU,
dibentuk Tim PenanggUng Jawab Keamanan Informasi
sebagaimana tercantum dalam Lampiran II yang merupakan
bagian tidak terpisahkan dari Keputusan ini.

Maksud ditetapkannya Pedoman ini sebagaimana dimaksud
pada Diktum KESATU adalah untuk terciptanya sistem
pengendalian keamanan yang terpalu dan menjamil
kebErhngsungarn sistem manajemen keamanan informasi
pemerintahan berbasis elektronik dengan meminimalkan
dampak risiko keamanan informasi.

T\-1iuan ditetapkannya Pedoman sebagaimana dimaksud pada
Diktum KESATU adalah untuk :

a. memberikan landasan hukum dalam penerapan sistem
Manajemen Keamanan Informasi sistem Pemerintahan
Berbasis Elektronik di lingkungan Pemerintah Kabupaten
Barito Selatan.

b. memberikan pedoman dalam ha1 pengelolaan Sistem
Manajemen Keamanan Informasi secara terpl{u 9tl"F
memdsdkan terjaganya kerahasiaan (confidentiatitgl,
keutuhan (integritAl dan ketersediaan (au ailabiliful'

Menetapkan

KESATU

KEDUA

KETIGA

KEEMPAT



KELIMA

KEENAM
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Keputusan ini mulai berlaku pada tansgal ditetapkan.

Ditetapkan
pada tanggal

di Buntok
1T Juli

sELllTas,



LAMPIRAIT I : IIEPUTUSAN BUPATIBARITO SELATAITNOMOR : t88.45l 31"t tZOZz
TAltccAJL ; tj ;rxi* 20122TEltrAItc : PErx)MArrt MArtA*rEr[EN KEATIATIAN

INTORMASI SISTEM PETIERINTAIIAIT NPNBI TSELEKTRONIK DILINGKUITGAIT PEMERIIYTAII
KABUPATEIT BARITO SELATAIV.

KEBIJAITAN TIMInI
MANA.ITMEN KEAMANAN INFORITIASI

BAB I
PEITTDAHULUAN

sistem Manajemen Kemanan Informasi (SMKI) merupakan pendekatan secara
sistematik untuk menetapkan, menerapkan, mengoperasikan, memantau,
mengkaji ulang, memelihara, dan meningkatkan keamanan informasi suatu
organisasi untuk mencapai tqiuan/sasaran bisnisnya. SMKI mencakup kebijakan,
prosedur, pedoman/panduan serta sumber daya dan kegiatan terkait yang
dikelola oleh suatu organisasi yang bertujuan untuk melindungi aset
informasinya' SMKI mengikuti high leuel structuredalam standar sistem
manajemen, sehingga ketika diterapkan, akan lebih mudah bagi penguna untuk
mengintegrasikan/ memadukan SMKI dengan sistem manajemen lainnya.

Kebijakan u.lnu"Irl keamanan informasi ini memuat kebijakan keamanan
informasi yang akan menjadi acllar: dalam kebijakan spesifik, pedornan,
prosedur, risk assessmertt rnauipuia proses keamanan informasi lainnya.

Kebijakan spesifik akan digunakan oleh bagian teknis yarag telah
ditetapkan daram lampiran surat Keputusan Bupati Barito selatan
tentang Manqiernen Keamanan. Informasi dalam menyelesaikan tanggung
jawab keamanan inforrna-si. Pedoman dan prosedur digunakan untuk
mengimplementasikan kebijakan yang telah ditetapkan dan sifatnya
a:rjuran' Kebijakan llmum keamanan informa.si memiliki kesarnaa.n
tingkat dengan kebijakan di Pemerintah Kabupaten Barito selatan ya,,g
lainnya dan dipatuhi oletr sernua pengguna.

Dengan dibuatnya kebijakanj umum Man4iemen Keamanan informasi sistem
Pemerintahan Berbasis Elektronik di Kabupaten Barito selatan ini diharapkan dapat
menjadi acua'n dalam mencegah ancaman terhadap sistem serta mendeteksi dan
memperbaiki kerusakan yang terjadi pada sistem dan layanan yang ada di
Kabupaten Barito Selatan



BAB II
I(EBI.IANAN SISTEM MAIITA*'EMTN

I(EAMANAIII NTT.ORIVIASI

2,1. Ruang ltngkup keamanan informasi
Ruang lingkup keamanan informas meliputi:

a' Keamanara informasi seperti keamanan database, kontrak,dokumentasi sistem, manuar pengguna, prosed,r
pendukung, busiiruess contiruitg plan;

b' Keamanan aset perangkat lunak seperti keamanan perangkatlunak aplikasir pero.ngkat lunak sistem, perkakas
pengembangan, dan utilitas;

c. Kearna*an aset lisik meliputi kearna.'an perangkat
kornputer, perangkat jaringan;

d' Keamarl€rn layanan meliputi kearnanan layanan komputasidan komunikasi, utilitas umum (listrik, pem€uLas, qir_
conditioniW);

e' Keamaila.n sumber daya manrrsia beserta kualifikasi,
keterampilan dan pengalarnan;

f. Kearnanan aset yang tidak berwrrjud seperti rep,tasi,
image organisasi.

Kearnanan informasi merupakan tanggung jawab dari semlra pihakyangterkait pada- Pernerintah Kabupaten Barito Selatan rnelipqti:
a. Bupati Barito Selatan;
b. Wakil Bupati Barito Selatan;
c. Selaetaris Daerah;
d. Asisten pemerintah & Kesra;
e. Asisten perekonomian;
f. Asisten Umum;
g. Staf Ahli Bupati;
h. Inspektorat;
i. Sekretariat DpRD;
j. Sekretariat Daerah;
k- Dinas Daerah (Dinas, Badan, satpol pamong praja &

Pernadarn Kebakaran);
l. Kecamatartl Kelurahan Kab,paten Barito selatan;
m. Badan dan Lernbaga Daerah lainny. yang meliputi Badan

Perencanaan pembangunan Daerah (Bappeda), Badan
Pengelolaa.n Keuangan dan Aset Daerah (BPKAD), Badan
Kepegaaian Daerale (BKD) Lembaga Teknis Daerah, dan
Lembaga Lain;

s_erta pihtl -l,ar yang berh,bungan denga.n pemerintah
ffubupaten Barito Selatan melalui akses fisik *r.iprn lojik antaralain tarnu, pihak ketiga maupun pegawai d,i rfigkun;Lperusaha€.n yang menggunakan fasilitas Femerintah Kalrp.T"r,Barito Selatan.
Pengecualian .terhadap kepatuhan tersebut disetu:'ui oleh pemilikaset inforrnasi terkait dan: B,pati Barito selatan-



2'2' Urgensi keamanan informasi di Pemerlntah Kabupaten BaritoSelatan
Keamanan informasi menjadi hal yarag penting bagr pemerintah
Kabupaten Barito selatan karena beberapa hal berikut:

a' Memberikan inforrnation a,ssura;rlce bagr staketwlder qtama
Pemerirrtah Kabupaten Barito Selatan.

b' Meningkatkan assurallce atas aset inforrnasi terhadaprisiko keamanan melalui proteksi yang cukup danberkelar{utan- Risiko tersebut memiliki dampak langsung
rnaupu.n tidak langsurrg bagi negara.

c- Meningkatkan kepat,han terhadap undang_undang danperaturan terkait keamanan informasi yang ada diindonesia rnaupun internasional.
d' Meningkatkan kepercayaan publik, sta.kelwl6er terhadap

Pemerintatr Kabupaten Barito Selatan.
e' Menilrgkatkan respon tertrad"ap pelanggaran atau. insiden

kearnanan informasi.

2.3. Tqiuan keamanan informasi
Tujuan keamanan informasi Pemerintah Kabupaten Barito Selatansebagaiberikut:

a. Memastikan kerahasiaan terhadap aset informasi
Pemerintah Kabupaten Barito Selata::;

b' Mernastikan ketersed.iaan dan integritas informasi baslstakeholden
c. Memastikan kepatuhan terhadap

undang danpera.turanyang berlaku;
hrrkum, undang-

d' Memastikan kapabilitas organisasi untr-r.k melanjrltkan operasi
ataulay€rnannya ketika terjadi insid.en keamanan.

2.4. Prinsip keamanan informasi
Prinsip keamanan informasi Pemerintah Kabupaten Barito selatan
sebagaiberikrrt:

a. Prinsip Kerahasiaan;
Kemampu€ua akses atau modifikasi informasidiberikan ha"nya kepada pihak yang berwenang untrrk tu.jqanyang jelas.

b. Prinsip Ketersediaan;
Informasi dan aset TI yang dirniliki oleh Pemerintah KabqpatenBarito Selatan tersedia untuk mendukung org;i*aui dalamrentang waktu yang disepakati bersama ses,ai tr.{uanorganisasi.

c. Prinsip Integritas;
Informasi yang digul3kan penggurna bisa dipercayakebenarannya rnerefleksikan reatitai sebenarnya, terutamainformasi strategis.

d. Akuntabilitas;
Tanggung jawab dan akuntabilitas pemilik, penyedia dan
penggurra sistem inforrnasi dan pihak lain yang terkait dengan
keamanan informasi harus did,eskripsikan dengan jelas.



Prinsip Kesadaran;
Pernilik, penyedia, pengguna sistem informasi dan pihak lain
yang terkait merniliki pemahaman dan inforrnasi yang cukup
rnengenai kebijakan, pedornan, prosedur, ukuran, praktek
keamanan inforrna.si.

f. Prinsip Integrasi;
Kebijakan, pedclma', prosedur, ukuran dan praktek ,nt,k
keamanan informasi harus dikoordinasikan dan
diintegrasikanantara satu dengan yang lainnya.

g. Prinsip perbaikan Berkelar{r.rtan;
Keamanan informasi trams diperbaiki terrs menerus
mengikuti perkernbangan risiko dan kebutuhan organisasi.

2.5, Pemantauanr Pengukuran, Analisis dan tnaluasi KeamananInformasi
Sekretaris Daerah harr.s rnengevaluasi kinerja kearnanan
informasi dan efektivitas Keamanan Informasi. Serta harus
menentukan:

a. Apa yang perlu dipantam dan diukur, termasukproses dan
pengendalian keamanan informasi;

b. Metode ,nt*k pernantalan, peng,kura-rr., a:ralisis dan
evaluasi, jika dapat diterapkan, trntuk memastikan hasil
yang valid;

c. Kapan pemantalrarr dan pengukuran har1s dilakukan;
d. Siapa yalag harus rnernantan: dan mengukur;
e. Kapan hasil dari pemantauan dan pengukuran harus

dianalisis dandievaluasi; dan
t' Siapa yang harus menga.nalisis dan rnengevalgasi hasil

tersebut.
Sekretaris Daerah harus menyirnpan informasi terdokumentasi
yang memadai sebagai bukti hasil pemantarl.€rn dan pengukuran.

2,6. Audit fnternal
Inspektorat harrs melakukan audit internal pada selang wal;1qterencana untuk memberikan informasi apakah X&mananInformasi diirnplementasikan dan dipelihara "L"rr. efektif sertasesuai dengan:

a. Persyaratan yang ditetapkan Bupati Barito Selatan untuk
Keamanan Inforrnasinya;

b. Persyaratan Standar ISO 2ZOOL:2O13; dan
c, Indeks KAMI.

Inspektorat harus:
a. Merencanakan, menetapkan, menerapkan dan rnemelihara

prograrn audit, termasuk frekuensi, rnetod.e, tanggung jawab,
persyaratan perencal:taan dan pelaporan. Program arrdit harus
mempertimbangkan pentingnya proses yang bersangkutan
dan hasil audit sebelurnnya;

b. Menentukan kriteria audit dan mang lingkup untuk setiapaudit;



c. Memilitr amditor dan merakukan audit yang merqiamin
objektivitas da' ketidak berpihaka.ra proses amd.it;

d' Memastikan bahwa hasil audit tersebut dilaporkan kepa4a
manqjernen yang relevan; dan

e' Menyimpa-n informasi terdokumentasi sebagai alat bgkti dari
program audit dan hasil audit.

2.7. Peninjauan Manajemen
Bupati Barito Selatan harus mereviu kebijakan SMKI minimal
setiap 1 tahun sekali untuk memastikan kesesuaian, kecukupan
dan efektivitas.
Peninjauan manajemen har-urs mencakup pertimbangan:

a, status tindakan dari reviu manqiernen sebelurnnya;
b. Perubahan istr eksternal dan internal yang relevan dengan

Kearnanan Informasi;
c. Umpan balik dari kinerja keamanan informasi, terrnasuk

kecenderungaJr dalarn hal:
1J Ketidaksesuaian dan tindakan korektif;
2) Hasil pernantalrana dan pengukuran;
3J Hasil audit;
4J Pemenuhan terhadap sasaran keamanan informasi;
5) Umpan balik dari pihak yang berkepentingan;
6) Hasil penilaian risiko dan status rencarra penangaga.n

risiko; dan
7) Peluang untrrk perbaikan berkelanjr"rtan.

Keluaran dari peninjauan manqjemen hanrs mencakup keputqsan
yang berkaitan dengan peluang perbaikan berkelanjqtan 6a1
setiap kebututranuntuk peruba-han SMKI.
Sekretaris Daerah trarus menyimpan informasi terdokumentasi
sebagai bukti hasil peninjarrara manqiemen.

2.8. Perbaikan Ketidaksesuaian dan Tindakan Korektif
Jika tery'adi ketidaksesuaian, sekretaris Daerah trams:

a- Bereaksi terhadap ketidaksesuaian, dan jika dapat diterapkan
untuk mengambil tindakan untuk mengendalikan dan
mengoreksinya dan rnenangani konsekuensinya;

b' Mengevaluasi kebutuhan tindakan untuk menghilangkan
penyebab ketidaksesuaian, ag€rr hal itu tidak terulang atam
terl'adi di tempat lain, dengan ca.ra:

1J Meniqiau ketidaksesuaian;
2) Menent,kan penyebab ketidakses,aia*; da.n
3) Menentukan apakale ada ketidak sesuaian serLrpa, atau

berpotensi terj adi kembali;
c. Melaksanakan tindakan apapun ya-.,g diperlukan;
d. Mereviu efektivitas tindakan korektif apapun yang diambil; dan
e. Mernbuat perubahan pada keamana:: informasi, jika

diperlukan

Tindakan korektif trarr.rs sesuai dengan efek dari ketidak sesuaian
yang ditemui. Sekretaris Daerah harus menyimpara informasi
terdokumentasi sebagai bukti dari:



Sifat ketidaksesuaian dan tind,akan
dan
Hasil dari setiap tindakan korektif.

berikutnya yang diambil,

BAB III
I(EBIJAI(AN I(EAIIAIIIAIII INT'ORMASI

3.1. Dokumen Keb{iakan Keamanan Informasi
Dokumen kebijakan keamanan informasi trarus mendapatkan
persetqiualr. dari Bupati Barito Selatan. Dokumen terseb,t ha^rs
dipublikasikan dan dikornunikasikan ke selumh pegawai danpihak eksternal terkait. Dokumen kebijakan keaman€ua informasi
tersebut termasuk prinsip, kebijakan, prosedur dan standar
teknis keamanan.

3.2, Review Kebijakaa Keamanan fnformasi
Kebijakan keamanan inforrnasi tr"arus d.ireview secara kontinu
dan sistematis. Review tersebut akan digunakan untuk perbaikan
kebijakan keamanan informasi. Review tersebut ditakukan oleh
{cltief lrtformatian seanritg offi,cer / cISo) dan disampaikan keKomite Keamanan Informasi (KKI) untuk mendapatkan
persettr.iu€ul revisi bila diperlukan. Proses review terseb,t ha^rs
rnendapatkan dukungan dari Kepala Pemerintall Kabupaten Barito
Se1atan.

BAB TV
TATTGGUNG JAWAB I(EAMANAN INE'ORIIIASI

Tanggung jawa"b kea.manan informasi memuat organisasi berserta"
tanggung jawab masing-masing bagran dalarn organisasi tersebrrt.
Bagian ini terbagi menjadi pengorganisasian kearnanan inform asi {ChiefInforrnation seatritg officer / cISo), tanggung jawab penananggung
jawab utama keamanan informasi, tanggung jawab komite keamanan
informasi, tanggrrng jawab KepalaPerangkat Daerah atan-r. pejabat eselonII, tanggung jawab pelaksana keama.n€trl informasi, dan proses reviq
independen.

4.1,. Pengorganisasian l(eamanan fnformasi
Organisasi keamanan inforrnasi Pemerintah Kabupaten Barito
Selatan terdiri dari:

a- Penanggung Jawab Eksekutif (Code Chief htformation Officer/
GCIOI; Dipimpin oleh Sekretaris Daerah rrntuk menenfi;kan
prinsip, aksioma dan kebijakan keamanan informasi,
meqiamin ketersediaan, keakuratan, ketepatan, dan
keamanan informasi yang dibutuhkan oleh organisasi untuk
mencapai tujuan organisasi, serta mendapatkan laporan dari
GCISO, Komite Risiko, dan Komite Audit untuk memastikan

a.

b.



prinsip, aksioma, kebif akan dan pelaksanaan keamananinformasi diterapkan.

b' Penanggung Jawab utama Keamanan Inforrnasi (Gouerrnerrt
Chief Inforrnqtian Sea.ritg Officer/ GCISO);
Dijabat oleh Kepata Dinas Komunikasi & Informatika yangbertangg'ng jawab atas aspek keamanan inforrnasi dilingkungan pemerintah Kab,paten Barito selatan;

c. Komite Keamanan Informasi (KKI);
Komite yang dipimpin oleh GCISO dan anggotanya melip*ti
semua Kepala perangkat Daerah. KKI rnerupa.kan Komite yangdibentuk untuk membahas da.n memrrtuskan sejumlah aspekyang terkait dengan keamanan dalarn p.rrg"*bangan,
implementasi, pengoperasial, monitoring, pemeliharaarl danpeningkatan Tata Kelola Keamanan Informasi pemerintah
Kabtrpaten Barito Selatan.

d. Manajer Keama.nan Informasi;
Dijabat oleh Kepara Bidang Informatika yang bertanggungjawab atas aspek pengelolaan kearnaana' inforrnasi, dankeamanarl. non fisik dalam organisasi.

e. Manqier Keamanan Fisik;
Dijabat oleh Kepala Sub Bngian Urnqm dan Kepegawaian,
yalag bertanggung jawab mengelola keamanan fasilitas fisikdalam organisasi.

f- Ba#an operasi dan Administrasi Keamanan Informasi;
Ditugaskan kepada seksi pengembangan E-government,
Persandian dan Keamanan Informasi yang bertanggung jawab
untuk mengelola pelaksanaan keamanan informasi ses,ai
dengan arahan yalag telah ditetapkan.

g. Pemilik Aset Informasi;
Ditugaskan kepada seh.rruh Asisten, Kepara Dinas, Kepara
Bagian, dan Kepara Lembaga Teknis Daerah, termas,k BUMD
dan Kecatnatart/ Kelurahan yang bertanggung jawab dalamrnengimplementasikan tata kelola kearnanan inforrnasi pada
informasi yang dimilikinya.

[. f]agran Manajemen Fasilitas;
Ditugaskan kepada perangkat Daerah yang bertangg,ngjawab dalam mengelola fasilitas fisik (perangkat Keras &Infrastruktur) agar sestrai dengan kebiiakan keamanan
informasi-

i" Begian Peqiaga Keamanan;
Ditrrgaska* kepada perangkat Daerah yang bertanggrrng jawab
dalam menjaga keamanan fasilitas fisik organisasi.



i- Begian Kepatuhan Keamanan Informasi;
Ditugaskan kepada Seksi Infrastrr.ktur Teknologi Informasiyang bertanggung jawab daram memastikan teknorogi yang
diterapkan telah sesuai dengan keb{jakan, stand.ar te}rrris,
prosedur, dan arsitektur organisasi.

k. Pelaksana Keamanan Informasi;
Pejabat dan pegawai serta pihak eksternal yang mengakses
asset informasi atau memberikan layanan asset informasikepada Pemerintah Kabupaten Barito Selatan, merupakanpelaksanan kearnanan informasi, sehingga bertaraggung jawab
untuk mengirnplementasikanTata Kelo1a keamanan inforrnasi
sesuai dengan tugas dan fungsi masing_masing.

I. Peninjauan Independen;
Ditugaskan kepada Inspektorat ,ntuk bertanggung jawab
dalam melakukan peninjauan ind.ependen atas tata kelolakeamanan informasi. Mencakup peninjaman implementasi
kebiiakan, pedoman dan prosedur keamanan informasi unt,k
meqi amin efektivitasnya.

4'2' Kepemimpinan dan Komitmen penanggung Jawab EksekuttfPenanggung Jawab Eksekuti f (cod.e cni.r mfrrrnoion offi.cer/ GCro)dan Penanggung Jawab utama Keamanan Informasi (cod e chiefInforrnation seanritg offi.cer/ C,CISO) harus menunjukkan
kepemimpinan dan komitmen terkait Keamanan Informasi dengan
ca.ra:

a- Memastikan kebijakan kearnanan informasi
kearna'an inforrnasi ditetapkan dan selaras
strategis Pemerintah Kab,paten Barito seratan.

b. Memastikan persyaratan Kearnanan Informasi
dalam proses organisasi.

c- Memastikan tersedianya s,mber daya ya,,g dibutuhkan
unt,kpelaksanaan Keam€uf.€u:r Informasi.

d. Mengkom,nikasikan pentingnya manqiemen keamanan
informasi yang efektif dan kesesuaian dengan persyaratan
Keamananlnformasi.

e' Memastikan bahwa pelaksanaan Kearnanan Informasi
mencapai manfaat yang diharapkan.

f' Memberikan arahan dan dukungan pada personel r-rntrrkberkontribusi dalam efektivitas pelaksanaan Keamanan
Informasi.

g. Mempromosikan perbaikan berkelanjutan; dan
h' Mendukung perarl. manqjemen yang relevan lainnya qntrrk

men,nj*kkan kepemimpinannya ketika diterapkan pada
witayah tanggrrrrg j awabnya.

4.3, Tanggung Jawab penanggung Jawab Eksekutif lGouermcntChtef Info rzrrlatlon Afficer I GCIOI
Penanggung Jawab Eksekutif bertanggung jawab memberikan

dan sasaran
dengan arah

terintegrasi ke



4.4.

4.5.

arahan strategis keamanan informasi.
Penanggung Jawab Eksekutif rnernpunyai peran sebagai berikut:a. Memberikan dukungan terhadap keamanan informasi;b' Mereviel dan menyetujui prinsip dan aksiorna kearnananinformasi;
c. Menyetujui anggaran keamanan informasi;
d' Menerima dan menindak lanjuti laporan manajemen terkaitkeamanan informasi.

Tanggung Jawab Komite Keamanan rnformasr (r,,{rlKKI merupakan Komite yang dibentuk qntuk membahas danmem,tuskan sejumlah aspek yang terkait denganpengembangan, irnplernentasi, pengoperasian, monitoring,perneliharaan dan peningkatan tata Kelola kearnanan informasi.
Mekanisme koordinasi datam KKI dilakukan melalui pertern,an
tatap muka secara berkala atam melalui med.ia komunikasi lainseperti emait atam socio.l media internal Pemerintah KabupatenBarito Selatan.
Komite Kearnanan Inforrnasi mempunyai peran sebagai berikut:a. Melakukan revisi kebijakan keamanan informasi yang

disampaikan oreh GCISO dan disahkan oleh Bupati Barito
Selatan.

b' Membahas dan memutrrskan pelaksanaan reviu independen
atas kebiliakan kearnanan informasi;

c' Menyepakati klasifikasi aset informasi Pemerintah Kabupaten
Barito Selatan. Klasifikasi aset informasi tersebrlt disahkan
Bupati Barito Selatan.

d. Menyepakati sanksi yarag akan dikenakan apabila terjadi
pelanggaran.

Tanggung Jawab penanggung Jawab utama Keamananfnformaai lCode Chie! fnfonnatlon Secutirtg Afficerl GCISOI
GCISO bertanggung jawab mernbantu GCIO dalam rnemimpinpengelolaan keamanan informasi di lingkungan pernerintah
Kabupaten Barito Selatan.
GCISO mempunyai peran sebagai berikut:

a. Menjadi asset aktiv perencanaarl, pengembangan,
irnplementasi, pengoperasian, monitoring, pernetharaarf. danpeningkatan tata kelola keamanan informasi.

b- Melakukan peninjaman rnanajemen atas kebijakan
keamanan inforrnasi secara berkala.

c. Menyampaikan usulan revisi keb{iakan
untuk selanjutnya dibahas olek Komite
sebelum rnendapat persetr4jua.n dan
Barito Selatan.

kearnanan informasi,
Kearnanan Informasi
pengesahan Bupati

d. Memberikan mas,kan atas sanksi ya,g akan diberikan
kepada setiap pelanggaran kearnana.n informasi.

e' Melakukan publikasi dan sosialiasi kendali risiko
kearnanan informasi kepada staf Ahli, Inspektur, perangkat
Daerah, Kantor Badan setd.a, Kecarnatan/ Kerurahan dan



pihak eksternal Pemerintah Kabupaten Barito selatan'

f. Memberikan rnasrrkan dan rnelakukan koordinasi dengan

GClodalarnpengelolaanaksesasetinforrnasiPemerintatr
KabuPaten Barito Selatan'

4.6. Tanggung Jawab Manajer l(eamanan Informasi
Manajer kea,,,anan 

- inforrnasi bertanggUng jawab *nt,k
mengelola keamaanan infOrrnasi, d"am keamanall noll {isik dalarn

organisasi. Manajer Keamanan Informasi mempunyai peran'

sebagai berikut:
a. Mendefinisikan standar teknis da,n non' teknis, prosedgr'

dan Pandrran keamanan informasi;
b. Merrrbantr,r Inspektorat dan Komite Kearnanan Informasi

dalam mendefinisikan dan mengimplementasikan kendali'

proses,danperangkat-perangkatpendrrkungSupaya
mematuhi kebijakan dan mengelola resiko keamallan

informasi;
c. Merevir.r dan rnernonitor kepailrhan terhadap kebijakan dan

berkontribusi pada proses aud-it internal dan control self
assesment (CSA);

d, Mengurnpulkan, menganalisa, dan mernberikan saran' terkait

metrik keamanan informasi dan insiden;

e. Mendukurrg Inspektorat dalam melakukan penyelidikan dan

rerned.iasi insiden kearnanan inforrnasi atanr pelanggaran

kebijakan lainnYa;
f. Mengorganisasi kampanye kesad'aran keamanan untuk

pegawai Pemerintatr Kabupaten Barito selatan dalarn

rneningkatkan budaya keamanan dan mengellrbangkan
perna}rarnan yarrg lrras akan persyaratan ISO/IEC 27oo].;

g. Mengordinasi implementasi kebijakan kearnanan inforrnasi

selain keamanall fasilitas fisik;
h. Memastikan keberad.aan dan implementasi kendali teknis,

fisik, dan prosedural. salah satrrnya" dengan memastikan

kendali diterapkan dengan tepat oletr seluruh pegawai

Pemerintah Kabr.rpaten Barito selatan- Manajer Kearnanam

Informasi memastikan:
lJ Pegawai Pernerintah KabuPaten Barito Selatan

rrntrrkdiinformasikan kew4j iban -kewaj ibannYa
melaksanakan kebij akan keamanan inforrnasi;

2) Pegawai Pemerintah Kabupaten Barito selatan mematrrhi

kebijakan kearnanan inforrnasi dan rnendukung secara

aktif kendati- kendati kendali keamanan inforrnasi
tersebut;

3) Pegawai Pemerintah Kabr:paten Barito selatan dimonitor
rrntrrk meoilai tingkat klpatuhan terhadap keb{jakan
kearnanan informasi dan menilai penerapan kerrdali-
kendali keamanan informasi tersebut'

i. Memberikan araha::, drrkungan dan alokasi surnberdaya
dalam rang!<a memastikan perlindungan secara tepat aset-

aset informasi;
i. Menginfor*u.uik.o Manajernen Keamanan Informasi dan/atau



Inspektorat jika ada pelangga.r.ur kebijakan (pelanggara' yang
sudah terl'adi atam pelanggaran yang ba*r dicurigai dan
berpengaruh terhadap aset pihak terkait);

k' Melakukan evalu'asi kepatuhan terhadap kebijakan melaluiproses.-Corrtrol se/p{ssessment (CSA) dan Ludit internal secaraperiodik.

4.7. Tanggung Jawab Manajer Keamanan f.isikManqier Keamanan Fisik bertanggung jawab untuk mengelolakearnanan fasilitas fisik dalam organisasi.
Ma*4ier Keamanan Fisik rne,',punyai pera' sebagai berikut:a' Melakukan implementasi dan manqiemen akses kontrol fisikpada masingmasing fasilitas organisasi;

b- Melakukan implementasi dan penjagaan kendali lingkunganyangtepat untuk memastikan terdapat lingkungan yarag ses,aidengan kebijakan keamanam informasi;
c' Mengelola dan memelihara fasilitas fisik sesuai dengankebijakan keamanan informasi;
d. Memberikan otorisasi akses ke area amara organisasi;
e- Memastikan fasilitas fisik dan perlengkapan yarlg ada didalamnya terlind,ng dari gangguan cat, d"aya dan gangguan

fisik lainnya;
f ' Mengelola fasilitas fisik agar sessuai dengan kebijakan

keamanan informasi;
g. Memastikan semrJa peralatan dan perlengkapa.n fisikpend,k,ng dilakukan pengesetan ses,ai keamanan

informasi.

4,A. Tanggung Jawab Bagian Operasi dan
Informasi
Bagran Operasi dan Administrasi
pelaksanaan keamanan informasi

Pemilik Aset Inforrnasi
mengimplementasikan tata
informasi yang dimilikinya.

Administrasi l(eama.nan

bertanggung jawab mengelola
sesuai dengan aratran yang

bertanggung jawab untuk
kelola kearnanan inforrnasi pada

telatr ditetapkan.
Bagian Operasi dan Administrasi
peran sebagai berikut:

Keamanan Inforrnasi mempunyai

a' Mengidentifikasi infrastruktur yang memiliki risiko tinggi,menilai kerentanannnya dan melakukan tindakan v*stepat dalam mengendalikan risiko pada tingkat operasional;
b' Manqjemen kejadian keamanan informasi yang dihasilkan

oleh semrra perangkat operasional TI;
c. Manajemen insiden keamanan informasi yang akanrnenyebabkan kemkasakan atam rrrengarrcann kearnanan

informasi-

4.9. Tanggung Jawab pemilik Aset Informasi

Pemilik Aset Informasi mempunyai pera' sebagai berikut:
a' Melakukan proses klasilikasi dan perlindungan aset informasi

secaratepat;



b' Menentr-rkan dan memberikan pendanaan pada kerrdali
protektif yang sesr-ai;

c' Memberikan hak akses pada aset informasi yarrg sesqai
dengan klasifikasi dan kebr-rtuhan organisasi;

d. Melakukan atanr memberikan kuasa kepada pihak ketiga
terkait proses penilaian resiko keamanan informasi untuk
memastikan kebutuhan keaman€ua informasi didefinisikan dan
didokumentasi secara tepat;

e. Memastikan proses peniqiaman akses sistem/data
diselesaikan tepat waktu ;

f- Memantam kepatuhan kebijakan kearnanan informasi yarag
akan berpengaruh terhadap aset inforrnasi pemerintah
Kabupaten Barito Selatan.

4-ao- Tanggung Jawab Bagian ManaJeme,', Fasilitas
a. Melakukan perencanaa,r pengembangan fasilitas yang

memperhatikan aspek kenyamaraan dan memastikan
pelaksana€ulnya sesuai dengan perencalaan tersebut;

b. Menyediakan flasilitas fisik dalarn pelaksanaan keb{jakan
kearnanan inforrnasi;

c. Menyediakan fa.silitas keamanan yarag mendukung tqgas
operasional petugas keamanan;

d. Melakukan pemeliha.raart terhadap fasilitas listrik, salqran air,
AC, kabel telekornunikasi agar terhindar dari kondisi yang
dapat rnernbahayakan oralr.g, data dan inforrnasi yang ada di
dalam gedung, dan fasilitas itrr sendiri.

4.L!. Tanggung Jawab Bagian perqiaga Keamanan
Baglan Peqiaga Keamanan bertanggung jawab dararn menjaga
keamanan fasilitas fisik organisa.si.
Bagtan Penjaga Kearnanan rnernpunyai pera:r sebagai berikut.

a. Memberikan perlindung€u:. bag gedung, fa.silitas dan semua
pegawai, tamtt dan pihak-pihak yang berkepentingan kegiatan
kriminal dan pen5rusupan;

b- Melakukan kegiatan pencegahan dengan cara melakukan
asset da.n pengawas€rlf kearnanan r.rntuk mencegah terjad.inya
kegiatan asset dan kejadian-kejadian yang dapat
membatrayakan semrr.a orang datarn a.rea yang dapat
menyebabkan kerusakan gedung dan fasilitas terkait;

c- Merespon dengan segera setiap ada alarrn tanda bahaya
diaktifkan;

Melaporkan segara aktivitas pengarn€rnan kepada atasan
dan melaporkan segara- aktivitas hasil penga"rnatan yang
mencurigakan tetapi di luar kewenangaranya kepada asset;
Melakukan pemeriksaan kepada setiap orang dan barang yang
rnasuk ke area perkantoran;
Melakukan pencatatan semua orrrng yang masuk dan keluar
area-.

d.

e.



4'12' Tanggung-Jaura! gagrll Kepatuhan Keamanan rnformaslBagran Kepatuha.ra Keaminan Informasi Grtrrrgg..rrrg jawabmemastikan teknologi yang diterapkan telah sesgai dengankebiiakan, standar teknis, prosedr.rr, dan arsitektrrr organisasi.Bagian Kepatuhan Keamana-re Informasi mempunyai pera.n
sebagai berikut:

a' Memantau penerapan teknologi agar bisa dipastika:e selaras
dengan kebijakan organisasi;

b' Melakukan penir{auan dan menilai kearnanan inforrnasi
secaraperiodik;

c' Mengidentifikasi dan merekomendasikan tindakan terhadappelanggaran agar tetap sesuai dengan kebijakan orgagisasi;
d, Merekomendasikan best practice *"rrr.3-"*"r, kearnanan

informasi dan cimprementasinya dalam orgarrisasi.

4-L3, Tanggung .rawab pelaksana Keamanan rnformasiPelaksana Keamanan Inforrnasi ue.tarrggurrg jawab untukmengimplementasikan tata. kelola keamanan inforrnasi.
Pelaksana Kearnanan Informasi rnernpunyai peran sebagai berikut:a' Melindungi kerahasiaan, integritas dan ketersed"iaan asetinformasi yang menjadi wewera€rng dan tanggung jawabnya

masing-masing dengan memperhatikan klasifikasi informasi
d'an mematuhi kebijakan, pedoman dan prosedur keamanan
informasi;

b' Mengimplementasikan keamanan informasi sesr-r"ai dengan
bagranmasing-masing;

c. Melaporkan setiap insiden atam pelanggarara keamanan
informasikepada GCISO.

4.14. Reviu fndependen
secara berkala atau apabila diperlukan, dilakukan revirrindependen atas tata kelola keamanan informasi. peninjauan
tersebrrt mencakup peninjauan irnplementasi kebijakan, pedoman
dan prosedur keamanan informasi untuk menjamin efelrtivitas'ya.
Peninjauan independen dapat dilakukan oleh Inspektorat atampihak independen lain yang ditunjuk sesuai kebijakan keamananinforrnasi.

BAB V
MANA.TEMEN RrsrK,o I(tAMAIrtAry rNF'oRMAsr

5.1. Ruang Lingkup dan ?ujuan
Ruang lingkup rnanajernerr risiko rneliputi identifikasi risiko,analisa dan evaluasi risiko, identifikasi dan eva}.rasi pena-rrgar.anrisiko, persetujrteul pimpinan atas manajemen risiko sertapernyataan pelaksana€u:I. manqiernen risiko.
Tr{uan manqiemen risiko yaitu:

a. Mend,kung tata kelola keamanan inforrnasi;



b. Kepatrrhan terhadap ISO 2ZOO 1;
c. Persiapan business corttirtuity ptart;
d. Persiapan incident response plan;
e. Pen5rusnnan persyaratan kearnan€[n inforrnasi.

5-2. rfubijakan ManaJemen Risiko Keamanan rnformasi
Manajemen risiko terdiri dari bebera.pa, tahapan yaitu
pembentukar: konteks, identifikasi risiko, analisa & eval:asi
risiko, identifikasi & evaluasi penangaflan risiko, persetgjuan
pimpinan dan pernyataan penerapan manajemen keamana
inforrnasi.
Berikut kebijakan pada masing-masing tatrapan tersebut.

a. Pembentukan Konteks;
I"J Menentukan lingkup dan batasan manajemen risiko

sesuai dengan operasi, struktur, lokasi, aset, dan tekreologi
yang ada di pemerintah Kabupaten Barito selatan.

2) Merupakan kriteria yarag akan digunakan r.rntuk
nlengevaluasi risiko kearnanan informasi di Pemerintah
Kabupaten Barito Selatan.

b. Identifikasi Risiko;
1) Identifikasi asset informasi sesuai dengan lingkup

manajemen risiko dan pemilik dari asset tersebrrt;
2J Identifikasi ancarnarl atas asset informasi tersebut;
3) Identifikasi kerentanan sebagai ha"sil anlcannan tersebrrt;
4J Identifikasi dampak dari hilangnya kerahasiaan, integritas

dan ketersediaan serta indepedensi yang mungkin terjadi
atas asset informasi tersebut.

c. Analisis dan Evaluasi Risiko;
1] Perkiraan darnpak yang diterima oleh pemerintah

Kabupaten Barito Selatan jika terjadi suatu kegagalan
keamanan informasi, termasuk juga konsekuensi atas
hilangnya kerahasiaan, integritas dan ketersediaan
informasi;

2l Perkiraan kernungkinan munculnya kega.galan keamanan
akibat adanya ancaman, kerentana:r, dan dampak yang
berkaitan dengan aset informasi tersebut dan pengendalian
yang dilakukan saat ini;

3). Perkirakan tingkatan untuk setiap risiko;
4) Tentukan apakah risiko da.pat diterirna atam

memerlukan Tindakan lebih lanjut ffrenggunakan kriteria
risiko yang wqiar yang telah diteta.pkan;

d. Identilikasi dan Evaluasi Alternatif Penanganan Risiko;
1) Melakukan pengendalian yang memadai atas risiko

tersebut;
2) Menerirna risiko tersebut sesuai dengan kebijakan

Pernerintah Kabupaten Barito Selatan;
3) Menghindari risiko tersebut;
4) Memilih tu-iuan dan rarlcangan pengendalian sebagai



bentuk perranga-nan risiko, yang didasarkan kepada
standar sNI ISO/IEC zrool.,2oo9, ISO/IEC 27oos:2oo8,
PP6O / zOOa SPIP dan standar lain.

Persetqj rJatr. Pirnpinan;
1J Persetujuan dari pimpinan pemerintah Kabupaten Barito

selatan atas hasil analisa risiko keamanan informasi dan
risk treatment plan;

2) otorisasi Pimpinan pemeri'tah Kabupaten Barito selatan
untrrk rnenerapkan dan rnelaksanakan rnanqiemen risiko
keamanan informasi.

Pernyataan Penerapan Man4iemen Keamanan Informasi
(Statement of Applicabitig / SOA);
1J Trrjuan pengendalian dan ra'ca'gan pengend"alian yang

dipitih serta alasan pemilihan pengendalian tersebut;
2) Tqiuan pengendalian dan r€u,1ca,ga.n pengend.arian yarag

dilaksanakan saat ini;
3) Pengecuarian untuk setiap tujuan pengendatian dan

rancall.g€ul pengendalian dari standar yang akan
disertifikasi serta alasan pengecualiannya.

BAB VI
I(LASIFIKASI

6.1. Ruang Lingkup dan TuJuan
Ruang lingkup informasi yang
informasi yang dimiliki oleh
Selatan.
Tqiuan klasifikasi informasi yaitu untuk memastikan informasiyang dimiliki Pemerintah Kabupaten Barito Selatan
rnendapatkan tingkat penga-rnan an yang sesuai.

6.2, Kebijakan Klasiflkasi Informasi
Informasi dibagi dalarn dua bentuk yaitu:

a. Bentuk Non-Elektronik: kode klasifikasi diberikan pada
Lembar Disposisi atam Lembar Kendati Dokurnen atam di
dokurnen it, sendiripada posisi sisi kanan atas;

b. Bentuk Elektronik: kode klasifikasi diberikan pada bagian awal
dari Nama file atau pada bagian tertentu dari propefties fitetersebut. Untuk emqil dapat kode klasilikasi diberitan paaa
subjek email.

Du.a bentuk informasi tersebut diklasilikasikan berd.asarkan tigakriteria keamanan yaitu kerahasiaan, integritas dan ketersediaan.
Berikut klasifikasi pada masing masing kriteria:

a. Kerahasiaan
L) Informasi Pr.rblik (disimbolkan dengan angka "o");
2J Informasi Terbatas (disimbolkan dengan angka "L");

e.

dimaksud yaitu keselumhan
Pemerintah Kabupaten Barito



3) Informasi Rahasia (disimbolkan dengan angka "2"1;
4) Informasi sangat Rahasia (disimbolkan dengan angka *3,)-

Integritas
Integritas diklasilikasikan menjadi dua yaitu:
1) Irtforrnasi tidak h.a.nts sela.Iu lengkap d.an akurat

(disimbollcan dengan angka oOo);

2) Inforrnasi harus selalu tenglcap dart akurat (disimbottcan
dengan anglca *7');

Ketersediaan
Ketersediaan dklasifikasikan meqiadi d,a yaitu:
a) Inforrnasi dengan mudaLt dapat disediakan Kembali

(disimbollcan dengan argka *O");

bJ Informasi sulit untuk disediakan kembali (disimbolkan
dengan angka "1').

BAB \III
PEIIGELOLAAN HAI(

7.L. Ruang Lingkup dan Tr{uan
Ruang lingkup pengelolaan hak akses yaitu akses fisik manpun
lojik terhadap inf<rr masi elektronik rnampun non-elektronik oleh
pihak internal manpun eksternal.
T\rjuan pengelolaan hak akses yaitu unftrk m.engendalikan
akses terhadap informasi yang dimiliki Pernerintah Kabupa.ten
Barito Selatan sehingga informasi hanya bisa diakses oleh pihak
yang berwenang sqia. Pengelolaan hak akses meliputi pemberian
hak akses, pemberian hak akses kepada pihak eksternal,
pengendalian akses jaringan dan sistern operasi.

7.2. Kebiiakan Pengelolaan Hak Akses
Pengelolaan hak akses diba.gi tiga yaitu pemberian hak akses,
pernberia:r hak akses kepada pihak eksternal, perrgendalian aksesjaringan dan systern operasi. Berikut kebiliakan pada masing-
masing bagian tersebut.

a. Pengelolaan Hak Akses;
Pengelolaan hak akses dibagr tiga yaitrr pernberian hak akses,
pemberian hak akses kepada pihak eksternal, pengendalian
akses jaringan dan sistem operasi. Berikut kebijakan pada
masing-ma"sing be#an tersebrrt.

b. Pemberian Hak Akses;
1) Pernberian hak akses atas informasi dilakukan dengan tata

cara urnllm sebagai berikut:
a) Pihak-pihak yarag rnernbutrrhkan akses terhadap

suatu informasi mengqiukan permohonan hak akses

b.



2l

kepa"da pemilik informasi secara tertulis;
bJ Pemilik informasi ha*rs memastikan barrwa pihak-pihak penggu.na yang memb,tuhkan akses terhadapinforrnasi telah menandatangani p"rJ.arajiankerahasiaan sesuai d.engan ketentuan yang ada;
cJ Untuk informasi yang berbentuk non-elektronis,

persetr-1iuan diberikan oreh pemilik informasi untukdisarnpaikan kepada pengguna sebagaipemberitahuan;
unt,k informasi yarrg berbentuk non-elektronis,persetujuan diberikan oleh pemilik informasi untukdisampaikan kepada pengguna sebagai pemberitah,anserta di tindak tar{uti pernberian rr.r" akses kepadap,.iryri" terhadap informasi yarag diminta secaraeleKtronls
Pengelola informasi menindaklar{uti pemberian hakakses informasi dengan ketentuan sebagai berikut:

aJ Memberikan atam membuka akses apabila selu.rhpedoman sudah dipenuhi, serta berhak ,,t,krnembatasi hak akses dari setiap penggr-rna sesr.raidengan kebututr€tn yang telah ditentukan d.an sesuai
dengan perizinan yarag diberikan olehpemilik informasil

b) Menjaga catatan pengeloraan hak akses sertamernastikan bahwa pihak-pihak yarag memiliki hakakses istimewa telah dikendarikan J"rrgro memadai;
cJ Mernverifikasi pemberian password baru, password.pengganti, da' password. sementara, memastikanbahwa pengguna hak akses telah menerirnapassword yang diberikan, dan password d,ari vendorselarna proses pemasaraga.. sistem dan/atau piranti

lunak harus segera. diganti;
d) Melakukan peninjauan secara periodik terhadap hakakses informasi, termas,k pemeriksaan tingkatanakses yang diberikan dan penghapus€!,, atanrpemblokiran terhadap kerebihan penerbitan hak akses,dan harus segera merubah atam Lemblokir hak aksesapabila pengg,'a pindal: jabatan atanrpr.rn pindahkerja/keluar dari pemerintah Kabupaten Barito

Selatan.

setelatr hak akses diberikan, setiap pemilik hak aksesinforrnasi elektronik (t{ser rD d,an passiord) diharuskan:
a) Mengganti password segera setelah menerima hak atasakses informasi dengan segera mengubah password.

sementara Ketika pertama tog_iry
b) Meqiaga kerahasia-an password. dengan tidakmenuliskan password. pada" kertas, komputer,

dan/atau media rain yang tidak dilindungr dan mudah
dibaca oleh pihak yang tidak berkepentingan;

cl Mengubah password. dengan segera apabila terdapat

s)



indikasi rnencurigakan atam rnasalah pada sistem;
Menggunakan password dengan kriteria: mudah
dihafal, tidak mr.dah ditebak orang lain, grlnakan
kombinasi angka, huruf kecil, tanda baca dan huruf
besar;
Menggantr password secara berkala., r-lntuk password
akun tertentu (akun khusus atau akun yarag kritikaf)
harus lebih sering diganti, dan tidak rnenggunakan
kembali pclssword yang pernalr digunakan;
Menggunakan password dinas yang berbeda d"engan
passtaord urrttrk kebutuhan pribadi (contohnya
membedakan email (surel) pribadi dengan surel
kantor).

Pemberian Hak Akses kepada Pihak tskternal;
Pemilik informasi sebagai pihak yang memberikan iirn atas
permintaan akses informasi kepada pihak eksternal harr.rs
memperhatikan hat-hal sebagai berikut:
U Perrnohorr.arr tertulis pihak eksternal atas setiap jenis

inforrnasi yang akan diakses dan fasilitasnya;
2l Akses flsik, akses lojik oleh penggu.na dan sambungan

jaringan antara Pernerintah Kabupaten Barito Selatan
dengan pihak eksternal, baik akses oru-site, off-site ur€rnpurr
remote-site;

3) Klasifikasi

d)

e)

inforrnasi dengan
mempertirnbangkan nilai, sensitifitas informasi dan
tingkat risiko Pernerintah Kabupaten Barito Selatan;

4l Pihak-pihak eksternal lain yang terlibat dalam penangana.n
a"set inforrnasi di Pernerintah Kabupaten Barito Selatan dan
pengendalian yang diperlukan untuk melindungi informasi
yang tidak boleh dia"kses oleh pihak eksternal;

5) Perbedaan perna.Larnan dan pengendalian yang dilakukan
pihak eksternal dalam hat penyimpan€rn, pemrosesarr",
komunikasi, pertukaran, dan perubahan informasi;

6) Darnpak hak akses tidak tersedia bag pihak eksternal saat
dibutuhkan atam dampak kesalatran informasi yang
diterirna oleh pihak eksternal.

d. Pengendalian Akses Jaringan dan Sistem Operasi;
1) Mengendalikan akses ke jaringan data dan layanan yarrg

ad.a di jaringan data. Pengendalian tersebut dengan
menetapkan trcriteria yang hams dipenr.rhi, pihak yang
diperboletrkan mengakses jaringan data, serta jaringan /
layanan jaringan yang bisa diakses;

2l Mernperoleh kepastian rnengenai strrnber sarnbungan
jaringan dengan mengotentifikasi pengguna sambungan
jaringan tersebut. Pengendalian otentifikasi tambahan
dapat diirnplernentasikan rrntrrk pengendalian akses
melaftri jaringan lain;

3) Menggunakan peralatan akses jaringan khusus yang

kearrranan



4l

hanya dapat digunakan bersafli.a dengan teknik tertentrr.
Peraratan tersebut harus dapat mengidentifikasi jaringan
yang rnendapatkan izin untuk diakses dan harus selalu
memastikan keamaraan peralatan tersebut;
Merr.etapkan domain jaringan berdasarkan pada penilaian
risiko dan ting!<at kebutuhan kearnanan untuk setiap
dornain;
Memastikan bahwa pengguna€m jaringan selalu
dipantarr, dibatasi, atau dilarang untuk tu-itran tertentrr.
T\rjuan tertentrr tersebut antara lain email pribadi,
pemindahan data yang tidak ada kaitannya dengan
kegiatan Pemerintah Ka.bupaten Barito selatan, akses
interaktif dan aplikasi interaktif yang dapat rnernindahkan
data ketempat lain;
Memastikan bahwa penggunaan jaringan bersarna,
khususnya yarrg keh-rar dari Pemerintah Kabupaten Barito
selatan telah rnemiliki pengendalian tarnbahan tenrtarna
jika terdapat jaringan yang dapat digunakan bersarna
dengan pihak ketiga (pengguna diluar pemerintah
Kabupaten Barito Sela.tan);

6) Berkaitan dengan pengelolaan kornputer pengguna harus
dipastikan bahwa:

a. Disetiap komprrter pengguna telah men€unpilkan
peringatan bahwa "kornputer hanya dapat diakses oletr
pihak yalag mempun"yai otorisasi";

b. Komputer pengguna tidak rnemperlihatkan karakter
untuk password yang sedang dimasukkan pada saat
log-orq

c. Komputer pengguna tidak rnen€rrnpilkan sistem atam
aplikasi sarnpai proses log-onbenar-berr.ar selesai;

d. Layar komputer harus bersih pada saat istirahat (time-
outl. Aplikasi harus ditutup setelatr janska waktu
tertentu apabilatidak digunakan.

7l Berkaitan dengan pengelolaan akun dan password.,
harus dipastikan bahwa:

a.. Seluruh pegawai Pemerintatr Kabupaten Barito Sela.tan
/ pengguna selaru menggunakan user ID dan password
untuk menjaga akuntabilitas inforrnasi. pengendatian
"un:ique id.erttifief (user IDI berlaku pada seluruh jenis
pengguna sistern irrforrnasi di Pernerintal. Kabr-rpaten
Barito Selatan;

b. user ^rD selaru digunakan sehingga aktivitas pengguna
dan fungsi dapat dilacak, dibatasi dan dikendalikan;

c. Kepentinga"n pribadi atam diluar kegiatan pemerintah
Kabupaten Barito selatan tidak diperboletrkan
ilrenggunakan akun yang sal]aa derrgan akun untrrk
kegiatan Pemerintah Kabupaten Barito Selatan;

d. Pada keadaan tertentu penggunaan ID bersama untuk

5)



grup atanr pekerjaan tertentu diperbolehkan setelah
mendapatkan persetrrjlralr. Manajer Keamananr
Informasi;

e. Terdapat rekarnan pengguna, penggun aan password,
serta catatan penggunaat:- password yang sarna dan
atam berulang;

f. Penyimpana.n password para pengguna di ternpat atam
sistemterpisah dad data sistem aplikasi, serta
terlindung pada saat pembuatan, penyimpanan dan
pengirirnan"nya;

g. Setiap pengguna diwqjibkan untuk rnenggunakan
pedoman identifikasi, otentifikasi, dan otorisasi dalam
menggunakan utilitas sistern operasi. Penggrrnaan
utilitas sistem operasi dibatasi dan harus terdapat
rekaman I log dari seluruhpen"ggrxr.aal:rnya;

h. Seluruh akun yang sudah tidak digunakan trarus
dihapr.s / dibuangl dinon-aktifkan;

i. Terdapat bata.s minimum dan rnaksimum waktrr
penggLrnaan akses pada sistem informasi di
Pemerintah Kabupaten Barito Selatan;

j. Penggrrnaan sarnbungan jarirrgan hanya pada jarn
kerja dan jika tidak ada surrat perintah untuk lembur
atanr perpanjangan waktu kerja", maka sambungan ke
jaringan harus segera diputus.

Mernastikan penggLrnaarl fasilitas rnabile cornputer dan alat
kornunikasi untr.rk kepentingan pribadi tidak diizinkan;

Menentrlkan peralatan komunika"si yang tepa"t dan dapat
digunakan di Pemerintah Kabupaten Barito Selatan,
termasuk rnetode pengarnalL€l.n akses jarak jamh, serta
piranti lrrnak dan piranti keras pendukurrgnya;
Seluruh pegawai Pemerintah Kabrrpaten Barito Selatan /
pengguna disarankan untuk tidak meninggalkan selrrmh
piranti mobile computer dan alat komunikasi tanpa
mendapat penjagaan dan pertratian seperti di rnobil, kamar
hotel, cortfererrce cettter, tempat rapat.

BAB VIII
I(RIPTOGRAF'I

8.1. Ruang Llngkup dan TuJuan
T\rjuan dari kebijakan terkait teknologi kriptografi adalah
untuk memastikan penggunaan teknologi kriptograli yang sesuai
dan efektif untuk rnelindr-r.ngi kerahasiaan, keaslian danlatam
integritas dari informasi, serta. penggunaan teknologi kriptograli
dalarn pengolal.an dan penyirnpanan informasi di dalarn
lingkungan Pernerintah Kabupaten Barito Selatan.

8)

e)



8.2. I(ebijakan Kriptografi
a. Kontrol kriptografi dapat digunakan untuk rnenjarnin

kerahasiaan dan integritas dari informasi sensitif di lingkrrngan
Perangka.t Daerah.

b. Kontrol kriptografi dapat mencakup narnun tidak terbatas pada:
1l Enkripsi informasi dan jaringan kornunikasi.
2) Pemeriksaan integritas informasi, seperti hashing
3) Otentikasi identitas
4) Digital signahres.

c- Implernentasi dari control kriptograli harus mempertimbangkan
klasifikasi dari informasi yang akan diamankan.

d. Pemilihan kontrol kriptografi hartrs rnernpertimbangkan:
1) Jenis dari kontrol kriptografi.
2) Kekuatan dari algoritma kriptografi; dan
3l Panjang dari kunci kriptograli.

e. Implementasi dari kontrol kriptografi harus secara berkala
ditinjau untuk memastikan kecukupan dan kesesuaian dari
kontrol tersebut dalam rnengeuln.ankan kerahasiaan dan
integritas dari informasi.

f. Pengelolaan dari kunci kriptograli harrs dikendalikan secara
ketat dan dibatasi hanya pada personil yang terotorisasi.

g. Pengelolaan dari kunci kriptclgra"fi didasarkan pada prinsip dual
anstodg untuk rnengurangi risiko penyalah gunaan.

BAB f,K
PTNGENDALIAN T'ISIK DAN LITTGI(UNGAIT

9.1. Ruang Lingkup dan Trguan
Rrrang lingkup fisik dan lingkungarl meliputi wilayah kerja dan
peralatan kerja.
a-- Pengarnana"If. wilayal. kerja terrnasuk batasan keamanan

fisik, pengendalian akses fisik, keamanan kantor, 1.1anga-n,
dan fasilitas, perlindungan terhadap anc€rrnarr dari lingkungan
eksternal, area akses ptrblik, pengantararr, dan penerimaan,
aktivitas pekerjaan di area rahasia;

b- Pengamcrnan peralatan keq'a termasuk penempatan peralatan
dan perlindungannya, fasilitas pendukung, keamanam
instalasi kabel, pemeliharaan peralatan, keamanan peralatan
yang berada di luar lingkungan Pemerintah Kabupaten Barito
Selatan, kearnanan pengtraprlsan dan penggurraan ulang
peralatan atam media informa.si, pemindahan aset informasi.

Tujuan pengendalian fisik dan tingkungan yaitu:
a. Menghindari terjadinya akses fisik secara ilegal,

penghanclrr€ur., atam carnpur tangan dari pihak lain terhadap
aset inforrnasi di lingkungan Pernerintah Kabupaten Barito
Selatan;

b. Menghindari terjadinya kehilangan, kerusakan, pencqrian,
persekongkolan terhadap aset dan informasi, serta gangguan



lainnya akibat aktivitas yatag dilakukan oleh pemerintah
Kabupaten Barito Selatan.

9.2. Ikbiiakan Pengendalian Fisik dan Lingkungan

9.2.l.Kebijakan pengarnara.n Wilayah Kerja
a. Pengendalian Akses Fisik;

Pengendalian akses fisik dilakukan dengan:
1) Mencatat setiap tamu yang datang;
2l Mengawasi setiap tamu yang d.atang;
3) Mernberikan hak akses tranya sebatas keperluan

tamu. tersebut;
4l Menginformasikan syarat-syarat keamanan dan

pedoman yang trarus diikuti selama berada di
lingkungan Pemerintah Kabupaten Barito Selatan;

5) Mernberikan kartu identitas sela"ma berada di
lingkungan Pemerintah Kabupaten Barito selatan
untuk seluruh pegawai pemerintah Kabupaten
Barito selatan, kontraktor, dan pengguna eksternal;
Revir.l terhadap izin pemberian hak akses ke wilayah
kerja yang di dalarnnya terd.apat inforrnasi dan
fasilitas pengolahry&, atau. jika diperrukan,
merekomendasikan untrrk rnenghapus hak akses
tersebrrt.

b. KearnaJaaa Kantor, Ruangan, dan Fasilitas Kearnanan
kantor dilakukan dengan:
1) Menernpatkan dan menyimpara secara €unan

fasilitas utama pengorah informasi dan fa.silitas
lainnya;

2l Menempatkan gedung / wilayah kerja yang
sensitif dilokasi yang tidak mudah terlihat dan hanya
memberikan izin masuk secara terbatas untuk
tu-juan- tu-iuan tertentu;

3) Antisipasi atas kemungkin€ul teq'adinya akses seca.ra
umum terhadap buku petunjuk dan buku telpon
internal yang berisi informasi yang sensitif beserta
fasilitasnya.

c- Perlindungan terhadap ancarnana dari lingkungan
eksternar; Perlindungan terhadap a.ncarnan dari
lingkungan eksternaldilakukan dengan:
1) Meletakan dan menyimpa,, benda-benda yarag

berbahaya pada jarak yang cukup arnan dari wilayah
kerja yang di dalamnya terdapat aset informasi dan
fasilitas pengolahnya;

2l Menyediakan dan menernpatkan peralatan
pemadam kebakaran di setiap lokasi / wilayah
kerja yarag rnernerh.rkan penjagaan ktnrsus;

3) Menyimpan media back-up pada jarak yang cukup
arn€rn untuk menghindari kerrrsakan akibat bencana



alarn atam bencana sosial.

d- Area Akses Publik, pengantar€rn, d.an penerirnaan;
Kearnanan area akses publik, pengantara.rt. dan
penerimaan dilakuka.n dengan :
1) Mernbatasi hak akses trntuk wilayah pengantara.'

dan penerimaan bara,g dari l*ar pernerintah
Kabupaten Barito Selatan;

2l Meraacang wilayah pengantara.n dan penerimaan
barang setringga persedia-an / peraratan dapat
ditempatkan atau dipindahkan ke bagian laintanpa melibatkan kurir eksternar pemerintah
Kabupaten Barito Selatan;

3) Melakukan pemeriksaa* terhad.ap barang-barang
yang akan dimasukkan ke ringkungan pemerintah
Kabupa"ten Barito selatan di tempat pengant€rr€u,.
dan penerirnaan barang seber,m barang-barang
tersebut dialokasikan ke unit- unit pemerintah
Kabupaten Barito Selatan;

4l Mendaftarkan barang-barang yang mas,k ke
Pemerintah Kabupaten Barito Selatan.

e. Aktivitas Pekerjaan di Area Ratrasia;
Keamanan aktivitas pekerjaan di area rahasia
dilakukan dengan:
u Memastikan bahwa setiap orang yang bekerja. di

wilayarr yang di dararnnya terdapat informasi yang
sensitif dan fasilitasnya harus mengerti dan tahu
bahwa tempat dimana ia beraktivitas adalah wilayah
yang harus dijaga ke€urj.analrnya;

2) Ha^rs rnelakukan antisipasi ,ntuk pekeda€ur yEmg
tidak terpantanr;

3) Meregamankan wilayah-wilayalr kerja ya,,g belum
digunakan dengan cara dikunci secara fisik dan
harus diperiksa secara rutin;

4l Melarang rnas*knya alat dengan kemarnpu€r.r,.
merekam ke dalam wilayah-wilayah kerja tertentu,
kecuali telah adaizin sebelumreya.

9.2.2. Kebijakan pengamanan peralatan Kerja
a-. Penempatan peralatan dan perlindunga"nnya;

Keamanan penempatan peraratan dan perlind,ngannya
dilakukan denga.n:
1) Menempatkan semua perarata.n sesuai dengan

tempatnya;
2l Melindungi peraratan yang digunakan mengorah

informasi yang bersifat sensitif mene,,patkan
fasilitas pengorah informasi yang rnen€Lngani data
yang sensitifsedemikian rupa sehingga pada saat
aplikasi digunakan, informasi yang ada di layar tidak



dapat dilihat oleh ora'g ya'g tidak berkepentingan;
Menempatkan jenis peraratan yang membutuhkan
perlindungan secara khusr-rs di tempat yang khus,sjuga;
Melakukan pengendalian untuk rneminirnalisir
risiko ancaman fisik ya'g potensial, seperti:
pencurian, kebakaran, ledakan bom, asap, banjir,
efek zat kirnia, garrgguan komunikasi;
Menyediakan penangkal petir ,nt,k setiap gedung dilingkungan Pernerintah Kab,paten Barito selatan
dan rnenyesuaikannya unt,k ser,ruh jar,r
komunikasi dan tenaga listrik yang digunakan;
Melakukan pengawasan unt..k rnendeteksi kondisi
lingk,nga,, seperti s,k*r dan kelembaban, yang bisa
mempenga-ruhi berf,ngsinya fasilitas pengolah
informasi;
Membuat peraturan ,ntuk aktivitas makan, minrl,o,
dan merokok di wilayah yang dekat dengan fasilitas
pengolah informasi.

b. Fasilitas Pendukung;
Keamanan fasilitas pendtrk,ng dilar<ukan dengan:
1) Memastikan jumlah sel,ruh fasilitas pendukung

(seperti air, listrik, pemanas, ventilasi, Aq tehh
mencukupi untuk kebutuhan di selumh
lingkungan pemerintah Kab,paten Barito seratan;

2l Memastikan jumlah bahan bakar telah tersedia
dan mencukupi unt,k generator jika terjadi pa.dam
listrik;

3) Menyiapkan penerangan darr'rat untuk
mengantisipasi terjadinya pad am listrik;

4) Memeriksa secara rutin semua peralatan ups dan
generator untuk mernastikan kecukupan kapasitas
yang diperlukan oleh pemerintatr Kabupaten Barito
Selatan;

5) Meletakan tornbol listrik darurat di dekat pintu
keluar da^rrat di ruang peraratan unt,k
mengantisip asi keadaan damrat ;

6) Memastikan bahwa persediaan air telah cukup dan
stabil ,nt,k memfasilitasi pendingin ,rrrrg"o,
kelembaban, dan sistem pemadam kebakaran;

7) Memeriksa ulang dan, jika diperl,kan, memasa,g
kernbali system alarrn ,ntuk rnendeteksi kegagalan
fungsi pada fasilitas pendukung;

8) Memastikan peralatan telekomunikasi ha*rs
disarnbungkan dengan penyedia jasa fasilitas
setidaknya dengan dua sarnbungan/jalur yang
berbeda untuk rnengantisipasi jika terjadi ke..sakan
pada salah sa.tu sambungan/ jalur.

3)

4)

s)

6)

7)



C.

e-

d.

Kearnanan Instalasi Kabel;
Kearnanan instalasi kabel dilakukan dengan:
1) Menernpatkan sambungan listrik dan telefon yang

berhubungan dengan fasilitas pemrosesan informasi
di bawah tanah atam tempat lain yang arnarl
sebagai alternatif perlindungan ;

2l Melindungi jaringan kabel dari pernotongan ilegal
dan kerr.sakan;

3) Melakukan pengidentifikasian kabel dan
penandaan peralatan secara jelas t.rrtuk
rnerninirnalisir kesalahan p enanganan ;

4l Melakukan pencatatan untuk daftar pemotongan
kabel dengan tujuan nlerrgurangi kemungkinan
terjadinya kesalahan;

5) Melakukan instalasi untuk saluran la"pis baja dan
ru"angan atam kotak yang terkunci pada titik
pemeriksaarr dan pemberhentian;

6) Menggunakan rrte alternatif dan atam rnedia
pengirirnan yang rnenyediakan kearnanan yang
memadai;

7l Menggunakan instalasi kabel dengan fiber optik;
8) Menggunakan pelindung elektrornagnetik untuk

rnelindungi kabel;
9) Melakukan teknik penghapusan dan pemeriksaan

fisikr.ntr.k rnedia ilegal yang di sarnbr-rng ke kabel;
10) Melakukan pengendalianakses fisik untuk panel

sambungan dan ruang kabel.

Perneliharaan Peralatan ;

Kearnanan perneliharaan peralatan dilakukan dengan:
1) Melakukan perawatan secara rr.tin untuk sernlra

perala"tan milik Pernerintah Kabupaten Barito
Selatan sesuai dengan pentunjuk perneliharaan dan
dengan rnernperhatikan spesifikasi peralatan
tersebut;

2) Membuat catatan rnengenai dugaan kesalahan,
pencegahan, dan perneliharaan terhadap peralatan
Pemerintah Kabupaten Barito Selatan;

3) Melakukan pengendalian terhadap perawatan yang
telah dilaksanakan.

Kearnanan Peralatan yarrg Berada Di Luar Lingkungan
Pemerintah Kabupaten Barito Selatan;
Keamanan peralatan yang berada di luar lingkungan
Pemerintah Kabupaten Barito Selatan dilakukan dengan:
1) Melakukan pelarangan untuk rnernbawa keluar

dari lingkungan Pemerintah Kabrlpaten Barito
Selatan setiap bentr-r.k peralatan atam rnedia yang
berisi informasi atam fasilitas pengolah informasi
tanpa pengawasan yang memadai kecuali peralatan



mobile dengan prosedur khusus;
2l Melarcukan peninjaman secara rutin terhadap

petunjuk perneliharaan untuk setiap peralatan
sesuai dengan spesifikasinya.

Kearnanan Penghapusan Dan penggunaan Ulang
Peralatan atau Media Inforrnasi;
Kearnanan penghapusan dan penggunaan ulang
peralatan atau media informasi dilakukan dengan:
1) Menghanc,rkan dan menghap,skan setiap benda

atam media informasi yang sensitif, jika ia tidak
akan digunakan lagi;

2) Menggunakan / mernilih rnetode pengtrapusan
yang kh,s,s agar informasi yang terd.apat di
dalamnya tidak dapa.t dilacak kernbali;

3) Melakukan penilaian risiko untuk media yang rusak
teta"pi berisi informasi sensitif untuk rnenentukan
apakah media tersebut akan dihancurkan
selumhnya atam diperbaiki kembali.

Pernindahan Aset Inforrnasi;
Keamanan pernindahan aset informasi dilakukan d.engan:
1) Mernastikan bahwa selurrh aset inforrnasi seperti

peralatan, dokumen, software, tidak dipindal.kan
tanpa izin;

2l Menent,kan siapa saja pihak-pihak yang berhak
rnelakukan pemindahan aset inforrnasi d"an
rnernberikan izin atas pernindaf.an aset inforrnasi
tersebut;

3) Menetapkan batas wakt, peminjaman atam
pemindahan peralatan dan melakukan pengecekan
atas pengembalian peralatan tersebut serta
melakukan pencatatan waktu perninjarnan atam
pernindahan dan pengefirbalian peralatan tersebut.

BAB }(
PENGENDALIAN ASPEI{ SUMBER DAYA MANUSIA

1O.1. Ruang Lingkup dan T\rjuan
Ruang lingkup pengendalian aspek SDM yaitu proses perneriksaarr
dan verifikasi latar belakang (screeningl calon pegawai, sosialisasi
peran dan tanggang jawab dalarn kearnanan inforrnasi terrnasuk
perjanjian kerahasiaan, pendidikan dan pelatihan peningkatan
kearnanan informasi, dan pembahan danlatau penghapusan
hak akses inforrnasi dan pengernbalian aset informasi jika ada
pemberhentian, perubahan, atam berakhirnya perjanjian kerja
Tujuan pengendalian aspek SDM yaitu:

f.

o



a. Mernastikan bal.wa seluruh pegawai Pernerintah Kabupaten
Barito Selatan mernaharni peran dan tanggLrng jawab mereka
keamanan inforrnasi untuk mengurangi risiko terjadinya
pencurian, kecurar.gan, dan penyalahgunaan aset informasi
dan fasilitas pengolahnya;

b. Mernastikan bahwa selurr.h pegawai Pemerintah Kabupaten
Barito Selatan waspada terhadap ancaman keamanan
informasi sehingga rnereka sadar akan peran dan
tanggungiawab mereka untuk mengurangi risiko terjadinya
insiden karena faktor kelalaian rnanusia;

c. Mernastikan bahwa proses pernberhentian atam perr-bahan
pegawai Pemerintatr Kabupaten Barito Selatan dilakukan
dengan cara yang benar.

1o.2. r(ebijakan Pengendalian Aspek sumber Daya. Manusia
Pengendalian Aspek sDM dibagi enaln adalah proses
perneriksaan dan verifikasi latar belakang (Screening), sosialisasi
peran dan tanggang jawabdalam kearnanan inforrnasi, perjanjiaan
kera-hasiaan, pendidikan danpelatihan peningkatan keamanan
inforrnasi, pengernbarian aset informasi, dan perubahan
dan/atau penghapusa-rl hak akses informasi. Berikut kebijakan
pada rnasing-rnasing bagian tersebut:

a. Proses pemeriksaan dan verifikasi latar belakang{screening);
1) Melakukan proses verifikasi dan pemeriksaa-n, mengenai

latar belakang untuk semua calon pegawai Pernerintah
Kabr"rpa.ten Barito Selatan trntuk rnernastikan bahwa latar
belakang rnereka telah rnernenuhi persyaratan sesuai
peraturan hukurn perr.ndang- undangarr dan etika, serta.
sesr-r,ai dengan persyaratan yang ditetapkan oleh
Pemerintah Kabrrpaten Barito Selatan;

2l Proses pemeriksaart dan verifikasi latar belakang
(s creening) harus meliputi inforrnasi-inforrnasi berikut :

a) Keterangan rnengenai karakter yang dimiliki, baik
secara individu m.ampurr organisasi;

b) Keterangan mengenai daftar riwayat hidup yang
lengkap;

c) Konfi"masi rnengenai kuatifikasi pendidikan dan
akademis;

d) Keterangan rnengenai kornpetensi;
e) Keterangan rnengenai catatan kriminal [iika ada); dan
fl Kegiatan dalam dunia maya termasuk cracking.

b. sosialisasi Peran dan Tanggungiawab dalarn Keamanan
Inforrnasi;
1) Mernberikan arahan yang memadai kepada para

pegawai Pemerintah Kabr.paten Barito selatan, rnengenai
peran dan tanggungf awab mereka terhadap kearnanan
inforrnasi sebelurn hak akses diberikan kepada mereka.

2l Memotivasi pegawai Pemerintah Kabupaten Barito
Selatan agar rnerniliki rasa kesadaran akan peran dan



tanggl.ngiawab rnereka. terhad.ap kearnanan inforrnasi
sehingga dapat rnemenl.hi semua kebijakan keamanan
inforrnasi di lingkrrngan Pernerintal. Kabupaten Barito
Selatan.

c. Perjanjian Keral.asiaan;
1) Mernastikan bahwa selun:tr pegawai Pernerintatr

Ka-bupaten Barito selatan menyetujui peran dan
tanggungiawab kearnanan informasi yang diberikan
kepada mereka dengan menandatangani surat
peq'anjian yang menyatakan kesanggupan men;aga
kerahasiaan dan larangan penyrngkapan rrntuk jenis aset

inforrnasi yang bersifat sensitif bagr Pemerintah Kabupaten
Barito Selatan.
Selurr.h pegawai Pernerintah Kabupaten Barito Selatan
setiap tahun krarurs rnenandatangani perjanjian
kerahasiaan sebagai bagian dari perjanjian kerja pegawai-

Memastikan bahwa seluruh rekanan penyedia barang dan
jasa di Pemerintah Kabqpaten Barito Selatan tela-h

menyetujui peran dan tanggungiawab keamanan
inforrnasi yang diberikan kepada mereka dengan
rnenandatangani surat perjanjian yang rnenyatakan
kesanggupan rnenjaga kerahasiaan dan larangan
penyingkapan r-rntuk jenis aset informasi yang bersifat
sensitif bagi Pernerintatr Kabupaten Barito selatan.
Mernastikan bahwa seluruh kornisi dan instansi yang
menjadi rekan kerja Pernerintah Kabupaten Barito Selatan
telah rnenyetujr-ri peran dan tanggungf awab kearnanan
inforrnasi yang diberikan kepada rnereka dengan
menandatangani surat perjanjian yang menyatakan
kesanggupan menjaga keral.asiaan dan larangan
penyingkapal.r untuk jenis aset inforrnasi yang bersifat
sensitif bagr Pernerintah Kabupaten Barito Selatan dan
yang dilarang rrrenumt peraturan pel1'ndangan yang
berlaku.

Hat-ha] yang harl-s diperhatikan dalam perjanjian
kerahasiaan antara lain adalal. sebagai berikut:
a) setiap butir perjanjian yal1g disetujui tidak

mengandung kesalahpahaman dan Pemerinta-h
Kabupaten Barito selatan mendapat jaminallnya dan
sesuai dengan kebijakan kearnanan inforrnasi yang
berlaku;

b) Pedornan perlindungan inforrnasi serta mekanisrne dan
pengendalian atas perlindungan fisik yang
dibutuhkan termasuk pengendalian untuk memastikan
perlindungan dari penyalahgunaarr aplikasi;

c) Pengendatian untuk rnemastikan pengembalian atam
penghancuran aset informasi yang penting dan rahasia
pada saat berakhirnya Perj anjian;

2l

3)

4l

s)



Keral.asiaan, keintegritasan, dan ketersediaan
terhadap hak kekayaan intelektual dan hak cipta, dan
pernbatasan untuk penggandaan dan penyingkapan
inforrnasi;
Struktur pelaporan yang jelas dan forrnat pelaporan
yang telah disetujui mengenai kearnanan informasi,
termasr-rk pengaturan untuk masa-lahmasala].
perubahan yang jelas dan spesifik;
Perbedaan alasam, persyaratan, dan ket.ntungan
yang didapat dan dibutuhkan oleh pihak-pihak yang
memiliki hakakses atas informasi;
Persyaratan untuk rrrengurus daftar personil yang
diizinkan menggunakan jasa layanan yang tersedia,
termasr.k juga hak khusus mereka dalarn hal
penggunaan dan pernyataan bahwa selurrh akses
yang tidak rnerniliki persetujuanadalah dilarang;
Pengaturan mengenai pelaporan, penglrmrlman, dan
penyelidikan atas kastrs keamanan informasi dan
pelanggaran keamanan, termasuk juga pelanggaran
atas persyaratan;
Hak untuk m.engawasi, mencabut, dan semua aktivitas
yang bersinggungan dengan aset informasi
Pemerintah Kabupaten Barito Selatan terrnasuk proses
untuk mencabut hak akses ataur memotong
sarnbungan antara dua sistern;
Hak r.ntuk rnengamdit serntra bentuk tanggungiawab
yang telah ditetapkan dalarn perjanjian, di rrrana audit
dilakukan oleh pihak ketiga, dan mengakumulasikan
hak dasar bagr. para amditor;
Keterlibatan pihak ketiga dengan subkontraktor, dan
irnplernentasi dari pengendalian kearnanan terhadap
subkontraktor terrnasuk rerrcana antisipasi untuk
kemungkinan terjadinya I tirnbulnya keinginan dari
pihak ketiga untuk mengakhiri perjanjian sebelum
waktunya;
Doktrrnentasi terakhir/terbam rnengenai daftar aset,
lisensi, perjanjian atam hak yang berhubungan dengan
pihak ketiga, terrnasuk negosiasi ulang untuk suatu
perjanjian jika persya.ratan keamanan di lingkungan
Pernerintah Kabupaten Barito Selatan berrbah.

d. Pendidikan dan Pelatihan Peningkatan Kearnanan Inforrnasi;
Merancang dan rnernberikan pendidikan dan pelatitran di
selun'h lingkungan Pemerintatr Kabupaten Barito Selatan
secara rr.tin dengantujllan sebagai berikut:
1) Membangun kesadaran akan kearnanan inforrnasi;
2) Mengenali rnasalah-rnasal"al- kearnanan inforrnasi dan

kasus- kasus yang rnungkin terjadi;
3) Mengantisipasi adanya perr.bal.an dalarn kebijakan

atau pedoman yang berlaku.

d)

e)

s)

h)

i)

k)



f.

e. Sanksi atas Pelanggaran Pengendalian Kearnanan Informasi;
1) Melakuka:r proses pendisiplinan kepada seluruh

pegawai Pemerintah Kabupaten Barit<l Selatan, yang
terbukti melakukan pelanggaran kearnanan informasi
dengare rnemberikan sanksi sesuai dengan tingkat
pelanggarara yang dilakukan;

2l Merancang dan menentukan bentuk-bentuk sanksi yarag
akan diberikan dan sebisa mungkin proses pendisiplinan
ini dapat dijadikan alat pencegahan untuk mengantisipasi
atam meminimalisir terjadinya pelanggaran terhadap
kebijakan keamanan informa.si;

3) Mengarnbil tindakan tegas jika pegawai Pemerintah
Ka.br.rpaten Barito Selatan terbukti rnelakukan
pelanggaran terhadap persyaratan, kebijakan, dan
pedoman keamanan informasi yang berlaku.

Pengembalian Aset Informasi;
1) Memastikan bahwa setiap perjanjian kerja untuk para

pegawai Pemerintah Kabupa"ten Barito Selatan ya-ng
dibuat telah mencakup ketentuan mengenai
tanggungiawab dan tugas yang terkait dengan kearnanan
inforrnasi yang harls diselesaikan sesaat setelah
pemberhentian / perubahan dilakukan;

2l Jika seorang pegawai Pernerintakr Kabtrpaten Barito
Sela.tan yang akan memasuki tahap pemberhentian I
perr.bahan penugasan rnerniliki inforrnasi atam
pengetahua.n yang cukup banyak dan penting bagl
keperlua"n dan tr{uan Pemerintah Kabr-lpaten Barito
Selatan, hartrs dipastikan bahwa irrformasi dan
pengetatrllan itu telah didokumentasikan dan
disampaikan kepada Pemerintah Kabupaten Barito
Selatan secara lengkap dan jelas;

3l Pada proses pernberhentian, perubahan, ata"tr berakhirrrya
masa perjar{ian, harr.s dipastikan bahwa setiap pegawai
Pemerintah Kabupaten Barito Selatan telatr
mengernbalikan selur-uh aset informasi yang selama ini
menjadi kewenangannya kepada Pemerintah Kabupa-ten
Barito Selatan dengan memindahkan setiap a"set informasi
dari rnedia. pribadi ke media rnilik Pemerintah Kabupaten
Barito Selata.n atanr dengan rnenghapuskannya dari rnedia.
pribadi tersebrrt.

g. PerrgtrapLrsan dan/ataur Perubatran Hak Akses;
1) Mernastikan bahwa semua hak akses yang dimiliki oleh

pegawai Pemerintah Kabupaten Barito Selatan telah
dihapuskan sesaat setelah pemberhentian, perubahan,
atam berakhirnya perjanjian kerja;

2l Hak akses yang harr-s dihapuskan meliputi: akses fisik,
akses logis, kunci, karfrr identitas, fasilitas pengolah
informasi, d11.

3) Penghapus€Ln. hak akses sesaat sebelrrm memasuki



pernberhentian atam perr.bahan penugasarr dilakukan
dengan memperhatikan hal*hal berikut:
a) Inisiatif dan alasan dilakukannya pemberhentian

atam perubahan;
b) Tanggungjawab terakhir atau terkini dari

pegawai Pemerintah Kabupaten Barito Selatan;
c) Nilai dari aset informasi terkini yang dapat diakses

olehpegawai Pemerintah Kabupaten Barito Selatan.

4l Melakukan antisipasi bagr pegawai pernerintah
Kabupaten Barito Selatan, kontraktor, dan pihak
pengguna yang merasa tidak puas dengan
pemberhentian tersebut dan rmrngkin melakukan
pencurian aset informasi yang penting dan sensitif;

5) Melakukan tindakan pengara}.an kepada kelompok yang
masih rnemiliki hak akses terhadap aset inforrnasi untuk
tidak legi berbagi informasi kepada pegawai yang sudah
tidak rnemiliki hak akses karena adanya pemberhentian
atau perlbahan penugasan untuk hak akses secara
kelornpok.

BAB )(I
PENGAMANAN PENGEMBANGAN DAN PEMELIHARAAN

SISTEM INFORIUASI

11.1.Ruang Lingkup dan Tujuan
Ruang lingkup pengarrranan pengembangan dan pemeliharaal
systern operasi yaitu pertirnbangan keamanan dalarn
perrgelrlbangan dan pemelih araarr, pengendalian aplikasi,
penggunaan enkripsi, pengarrranan kode surnber, -file sistern dan
data pengujian, manajemen perr.bahan, pengendalian kebocoran
inforrnasi dan kelerna.Lan teknikal. Tujuan penga-rnanan
pengembangan dan pemeliharaaan sistem informasi yaitu untuk
memastikan kearnanan menjadi bagian integral dari sistem
inforrnasi.

LL.2.I(ebijakan Pengamanan Pengembangan dan Pemeliharaan Sistem
Informasi
Pengarnanan pengernbangan dan pemeliharaan sistern inforrnasi
terdiri dari beberapa kebijakan yaitu pertimbangan keama"nan
dalarn pengernbangan dan pemeliharaan, pengendatian aplikasi,
perrggunaan enkripsi, pengaffranan kode surnber, -file sistern dan
data pengr.{ian, rnanajernen perr' bahan, pengendalian kebocoran
inforrnasi dan kelernahan teknikal.
Berikut kebijakan pada rnasing-rnasing bagian tersebut:
a.. Pertirnbangan Kearnanan dalarn Pengernbangan dan

Perneliharaan; Dararn perrgernbangan dan pemeliharaan,
pertimbangan berikut hams diperhatikan.
1) Nilai aset inforrnasi dan kernungkinan gangguan

terhadap aktivitas Pemerintah Kabupaten Barito selatan
karena kegagalan sistem informasi;



2) Integrasi sistern dengan sistem yarrg dimiliki pernerintah
Kabupaten Barito Selatan;

3) Kriteria keamanan daram kontrak dengan vendor;
4| Penilaian risiko terhadap produk yang tidak mernenqhi

persyaratan keamanan yang diperlukan dan menentgkan
kendari alternatif untuk meminimalkan risiko;

5) Revieu keamanan pada fitur-fitur tarnbahan. Apabila
dapat rneningkatkan risiko keamanan informasi rnaka fitur
tersebr.rt sebaiknya tidak digunakan;

6) Evaluasi keamanan oleh pihak ketiga apabila diperlqkan.

b. Pengendalian Aplikasi;
Aplikasi yang ada di Pemerintah Kabt-paten Barito Selatan
harus rnerniliki pengendalian rnemadai, rninirnar rnarnpu
melakukan validasi data masukan, varidasi pemrosesan, dan
validasi data keluaran. Validasi tersebut dilakukan dengan
rnenerapkan hal-hal berikut.
1) Perneriksaan data rnasukan, data referensi (narna, ala1nat,

rromer referensi), dan parameter lainnya, termasuk
dokumen sumber data masukan dari peruba"han yang
tidak diotorisasi;

2l Pemeriksaan secara berkala terhadap isi keg fietd. d.an d.ata
field untuk rnenegaskan validasi dan integritls data;

3) Pedornan khusus dalarn rnenghadapi kesala].an validasi
(apabila terjadi kesalahan), serta pengujian kewajaran data
masukan;

4l Penetapan tanggung-jawab untuk setiap pegawai/personel
yang terlibat dalarn proses pemasukan data;

5) Pencatatan/perekarnan selurutr kegiatan proses
pernasLrkan data;

6) Penggunaan pengujian dan pemvalidasi secara otomatis
yang digunakan untuk rnengurangi risiko kesalahan dalarn
mernasukkan data- dan mencegah buffer auet rurl / ouerflow
dan code injection;

7l Perancangan dan irnplernentasi aplikasi diharuskan
dapat meminimalisasi risiko kesalahan dalam pemrosesan
informasi;

B) Prograrn aplikasi yang digunakan beroperasi dengan benar
pada waktu yang telah ditentukan dan jika terjadi
kesalahan maka pemrosesan berikutnya segera ditrentikan ;9l validasi hasil keluaran, yang meliputi pengujian kewqjaran
data keluaran, tanggung-jawab r.rntuk setiap pegawai
/personel yang terlibat dalarn pemrosesan data keluaran
dan catatan atas aktivitas proses validasi data kelgaran.

c. Penggunaan Enkripsi;
Pada pengerrrbangan aplikasi, inforrnasi yang ada di aplikasi
Pemerintah Kabupaten Barito Selatan hanrs disandi sesuai
dengan tingkatan klasifikasi kearnanan inforrnasi d.an kunci
enkripsi telah dikelola dengan baik sesuai dengan peraturan



perundang-undangan, dengan melaksana.kan hat-hal sebagai
beriktrt:
1) Menerapkan enkripsi pada informasi yang sensitif/kritikal

baik selama penyimpa,an rnalrplrrr perninda}.an ...ntuk
memastikan keratrasiaan ;

2l Menggunakan tanda tangan digital atam kod"e otentifikasi
pada pesan yang sensitif/kritikal baik selarna penyimp€r1an
maupun pemindatran untuk memastikan
integritas / otentifikasi;

3) Menggunakan teknik kriptografi untuk rnernbuktikan
teq'adi atam tidaknya suatu kejadian atam tindakan untuk
rnemastikan nonreplrdiasi.

d. Pengamanan Kode sr.rmber , File sistem, dan Data pengujian
Pengarnanan kode surnber, _ftre sistern dan data pengujian
dengan memastikan bahwa:
1) kode surnber aplikasi, file-f;fle sistem dan datapengujian

aplikasitelatr dikendalikan dengan baik;
2) instalasi atasaplikasi hanya dilakukan oleh pihak yang

berhak, sesuai pedoman; dan
3) pembahan atas berbagai paket aplikasi harus dirninimalisir

dan dikendatikan dengan baik, antara lain dengan
rnelaksanakan hal berikut:

a) Pengg,naan sistem operasi dengan kode yang sah;
hJ Pemutakhiran piranti lunak, aplikasi dan prograrn

dilakukan oleh pegawai yang terla"tih dan telah
rnendapat otorisasi;

cJ Anarisa risiko terkait apabila menggunakan piranti
lunak (sofiuarel yang tidak rnendapat dukungan
/bantuan pelayanan dari vendor;

d) Pernastian uertdor yang mensuplai piranti lunak
(sofiutarel dapat rnembantu apabila dibutuhkan d.an
aktivitas perneliharaan oleh vend.or tersebut hans
senantiasa dipantau;

e) Pengr-13'ian piranti lunak atam aplikasi trarus dilakukan
dan strategi rollback harus dapat dilakukan sebelqm
mengubah sistern yang telah diirnplementasikan;

0 Pedornan yang digunakan dararn sistern aplikasi
pada lingkungan operasional j,ga diterapkan pada
lingkungan pengujian systern aplikasi, dan hartrs
dilakukan pemisallaan otorisasi setiap informasi
operasi yang diduplikat (copal ke sistem pengujian
aplikasi, serta inforrnasi mengenai data pengujian
tranrs segera ditrapuskan setelah pengujian selesai
dilakukan;

gl Penjagaan data kode surnber (source codel secara ketat
dan kode surnber tersebut tidak boleh berada datarn
lingkungan operasional ;

hJ Pembatasan akses pegawai pendukung / tarnbahan
/ sementara padabagian sistem informasi terhadap



krrmpulandata kode sumber (source code);
D Pemeliharaan, penduplikasian, pernutakhiran

kumpulan kode sumber {source codel dan dokumen
terkait, yang hanya bisa dilakukan setelah
rnendapatkan otorisasi dari petugas yang berwenang;

j) Pemelihasaan rekaman hasil perneriksaan/audit yang
berhubungan dengan akses kurnpulan prograrn
sumber.

e. Manajernerr Perubahan;
Kearnanan dalarn manajernen perr.bahan dilakukan dengan
beberapa hal berikrrt:
1) Persetujnan resrni harr's dilakukan sebelum pelaksanaan

perubahan dan penjagaan dokurnen persetujuan
perrbahan d,ari pihak yang terkait;
Pernberitahuan harrs dilalrukan ketika akan ada
perubahan sehingga dapat direviu dan diuji sebelumnya
dan perubahan tersebut dirnasukkan dalarn rencana
keberlangsu.ngan f Pernerintah Kebupaten Barito Selatan;

2l Pemilihan waktu yang tepat dalarn perlbahan sehingga
tidak menggangu operasi;

3) Perrbal.an d"okurnentasi pendukung ketika diperlukan
dan apabila dilakukan perr-bahan dokumentasi
pendukung, dokumentasi sebelumnya harus segera
ditarik atau dimusnahkan;

4) Perjanjian lisensi piranti lunak, perjanjian penjaminan
dengan pihak lain (eserow a.rrangemerttl dalam hal terjadi
kegagalan/kebangkrtr.tan pihak out-source, penjaminan
kualitas dan keamanan piranti lunak.

f. Pengendalian Kebocoran Informasi dan Kelemahan Teknikal;
Pengendalian kebocoran informasi dan kelernahan teknikal
dilakukan dengan beberapa hal berikut:
1) Penetapan kelompok atam perorangan yang bertanggung-

jawab untuk rnernantau kelernahan-kelernahan yang ada
pada selurr.h sistern inforrnasi Pemerintah Kabupaten
Barito Selatan, termasuk mengarnati media dan
kornunikasi yang berada diluar area Pernerintah Kabupaten
Barito Selatan untuk menghindari inforrnasi yang
terseluburg, memantam secara berkala terhadap pegawai
Pemerintah Kabupaten Barito Selatan rnalrpun aktivitas
sistern, rnernantam penggunaan surnber daya yang ada
pada sistern komputer, melakukan pencegahan
penggurraan jaringan akses yang tidak terotorisasi untuk
rnelacak sal.uran terselubung / tersernbunyi;

2) Pengelolaan informasi spesifik yang sangat dibutuhkan
dalam rnernbantu mengatasi penyerangan, terrnasuk daftar
vendor piranti lunak, nomor versi piranti lunak, daftar
instalasi piranti lunak ke sistem yang ada, dan orang yang
bertanggung-jawab terhadap piranti lunak tersebut;



3) Penetapkan peranan dan tangg,ng jawab monitoring
serangan, penilaian risiko terhadap serangan, penutupan
celalr, pembaharnan (update) piranti lunak yang ad"a;

BAB I(II
PENGAMANAIY OPERASIONAL SISTEM INF'ORMASI

1.2.1,. Ruang Lingkup dan T\rjuan
Ruang lingkup pengarnanan operasional sistern informasi
adalah dokumentasi pedoman operasi, proses pemisahan tugas,
pengawasan penggunaan sistem informasi, manajernen back-up,
pengelolaan keamanan jaringan, pengelolaan layanan jasa pihak
ketiga, perencanaarr dan perizinan sistern, perlindungal 1- ntgk
kode-kode berbahaya (rnalicious dan rnobile cod.el, penalganan
media, proses pertukaran informasi, pengelolaan pesal elektronik
dan transaksi elektronik, dan informasi yang tersedia qntuk
urrlurn.
Tujuan pengarnanan operasiorral sistem informasi adalah
mernberikan panduan pelaksanaan pengend.alian keamanan
inforrnasi dalarn kegiatan operasiona.l sistern informasi dan
komunikasi.

1,2.2. r(ebijakan Pengamanan operasional sistem rnformasi
Pengamanan operasional sistern inforrnasi dibagi tiga belas
yaitu pendokurnentasian pedoman operasi, pernisahan tggas,
pengawasan penggLrnaan sistem informasi, mana-jernen back-up,
pengelolaan kearnanan jaringarr, pengelolaan layanan jasa pihak
ketiga, pererrca-naan dan perizinan sistern, perlindungan r-nttrk
rnaticious dan mobile code, penangarran rned.ia, pertukaran
inforrnasi, pesan elektronik dan transaksi elektronik, inforrnasi
yang tersedia untuk ltrnltrn.

Berikut kebijakan pada masing-masing bagian tersebut:
a-. Pendokurnentasian Pedoman Operasi;

1) Memastikan bahwa selurl'h pedornan untuk berbagai
aktivitas yang Lrerhubungan dengan pengolahan informasi
dan fasilitas komunikasi telatr terdokumentasi dengan baik
dan diberlakukan dengan resrni;

2) Melakukan koordinasi dengan tirn ltelp Desk jika terjadi
kondisi yang tidak diharapkan atam rnengalarni kesulitan
teknis;

3) Men]rusun perintah kerja ,ntuk hal-hal berik,t:
aJ Pengolahan dan perranganan informasi di pqsat

pengolahan data;
b) Proses back-up di pusat pengotahan data;
c) Persyaratan penjadwalan pekerjaan, langkah awal kerja,

dan jangka waktu penyelesaian pekerjaan di pr_rsat
pengolahandata;

Penanganan kesalatran atam kondisi lain yang tidak



diharapkan yang mungkirr muncul saat pelaksanaan tugas,
termasuk pernbatasan untuk penggunaan fasilitas sistern
di pusat pengolahan data.

4) Melakukan penyimpanan untr.rk dokurnentasi sistem
secara aman, memperhatikan daftar akses untuk
dokurnentasi sistem dan persetujuan pemilik aplikasi,
dan melindungi sistem pendok,mentasian yang
diselenggarakan atam disediakan oleh jaringan publik
secara memadai.

b. Pernisahan Tugas;
untuk mengLrrangi risiko terjadinya penyarah gunaan sistem
inforrnasi, baik yang disengaja rrranpurr tidak disengaja,
harus dilakukan proses pemisahan tugas. pemisahan tugas
tersebut antara lain pernisahan antara pelaksana dan pemberi
tzin. Jika pemisahan tugas terjadi kesulitan, maka bentuk
pengendalian yang lain seperti pengawasan, log, dan supervisi
dari atasan.
Proses pemisatran tugas meliputi:
1) Memastikan setiap pengguna informasi hanya dapat

melakukan akses dan modifikasi terhada-p informasi
setelatr rnemperoleh otorisasi formal dan diawasi oleh pihak
yang rnenj adi pernilik inf<rrrnasi;

2) Mernastikan telal. terdapat pernisahan antara wilaya}.
pengernbangan, pengujian, dan operasional system
informasi di Pemerintah Kabupaten Barito selatan, dengan
melaksanakan hal-hal sebagai berikut:
a) Memastikan bahwa lingkungan pengernbangan aplikasi

dan lingkurrgan operasional aplikasi berada pada sistem
atanr kornputer yang berbeda dan pada domain atau
direktori yang berbeda. LingkLrngan pengujian sistem
dengan lingkungan operasional sistem sedapat mungkin
serr'pa/tidak berbeda;

bJ Menetapkan pedornan tata cara pernindahan aplikasi
dari lingkungan pengembangan ke lingkungan
operasional;

c) Mernbatasi akses terhadap compiler, editor, atam alat
pengernbangan lainnya melalui lingkungan sistem
operasional jika tidak terlalu dibutuhkan;

dJ Melakukan proses pernbedaaar profil pengguna pada
saatpengujian sistern dan pada saat pelaksanaan sistem
inforrnasidi Pemerintah Kabupaten Barito Selatan;

e) Menyediakan rrrerrlt yang memberikan petunjuk
penggurraan yang rnernadai untuk mengurangi risiko
kesalahan pada selurlh aplikasi yang ada di
Pemerintah Kabtrpaten Barito Selatan;

0 Mernastikan ba}.wa tidak terjadi penyalinan data
yang sensitive pada lingkungan pengujian sistern.



c. Pengawasan penggunaan Sistem Informasi;
1) Menentr.kan tingkat pengawasan yang diperlqkan gnttrk

setiap fasilitas pengolahan informasi yang digunakan
oleh setiap individu dan memastikan batrwa setiap
aktivitas pengawasart yang dilakukan telatr sesuai dengan
persyaratan hukr.rrn yang berlaku;

2l Membuat audit 1og yang meliputi hat-har berikut:
aJ Rekarnan ttser .ID, identitas terrninal dan lokasi

rnernlrngkinkan, serta alamat dan protokol jaringan;
Rekaman tanggar dan waktu log-on atam log-off, baik
yangsukses rnaupun ditolak;
Rekarnan daftar percobaan akses ke data atam
perangkat sistem inforrnasi yang sukses atatr ditolak;
Rekaman perubatran pada konfigurasi sistem;
catatan penggLrnaan secara istimewa /khusus termasuk
perrggunaan sistem utilitas dan aplikasi;
catatan pengaktifan dan pe-non-aktifan sistem
perlindungan;

gl Inforrnasi tentang gagal atam suksesnya suatu
peristiwa/kondisi yang dilakukan oleh ad,ministrator
dan operator systern informasi.

3) Proses pengelolaan log harr.s rnelakukan dan
rnernpertimbangkan hal-hal berikut:
a) Menghindari perubahan pada tipe pesan yang dicatat;
bJ Menghindari pengeditan atam penghapusa, pada

berbagai log;
cJ Menghindari kelebihan kapasitas penyirnpanan untuk

log _file yang dapat menyebabkan kegagalan pada
pencatatan peristiwa atam kelebihan penulisan pada
catatan peristiwa;

d) Melakukan pengarsipan untuk beberapa audit tog
sebaga bagian dari keperluan pe,gumpulan bukti.

4l Memperhatikan dan mengawasi hal-hal berik,t:
aJ Setiap jenis akses yang dibolehkan, term.asuk user rD,

tanggal dan waktu peristiwa yang penting, jenis-jenis
peristiwa, -file ya,g dapat diakses, prograrn yang
digunakan;

b) selurrh aktivitas yang bersifat khusus, seperti
penggunaan akun khusus, memtrlai atam rnematikan
sistern, dan pernasangan atam pencabt.tan alat
rnasr-rkan dan keluaran;

cJ setiap jenis akses yang tidak diperbolehkan, seperti
Tindakan user yang gagal atam ditorak, tindakan yang
gagal atam ditolak dan berkaitan dengan data/surnber
daya lain, pelanggaran kebijakan akses, notifikasi
rrntr.rk gateutag dan fireutall;

jika

b)

cJ

d)
eJ

0



d.

dl Penyelesaian kesalahan yang terjadi dengan tindakan
perbaikan yang telah disetujui dan rnemastikan tidak
terjadi penyalahgunaan atanr pelanggaran pengendalian
pada saat tindakan perbaikan dilaksanakan.

5) Untuk rnenjarnin ketepatan pencatatan pengawasan
penggunaan sistem informasi, harr.s dipastikan batrwa
setiap penggLrna komputer atam media komunikasi lain
telah rnelakukan penyesua.ian terhadap standar waktu
yang berlaku, baik untuk waktu lokal maupun waktu
internasional dan rnelakukan perneriksaan/perbaikan
pada perbedaan waktu.

Manajernen Backup;
Untuk memelihara integritas dan ketersediaan inforrnasi
dapat membuat cadangan (back-up) penyedia informasi dan
fasilitas pemrosesan inforrnasi.
Manajemen back-up rneliputi hat-hal sebagai berikut:
1) Manajernen back-up untuk sistern yang kritis bagr

tr4juan Pemerintatr Kabupaten Barito Selatan ha.n-rs
meliputi seluruh systern informasi, aplikasi, dan data
yang penting sehingga bisa rnendapatkan hasil pernulihan
yang lengkap jika terjadi bencana;

2l Mernastikan bahwa cakupan dan frekuensi back-up yang
dilakukan telah mewakili persyaratan operasional,
persyaratan keamanan informasi terkait, dan tingkat risiko
tinegi r-rntuk keberlangsungan operasional Pemerintah
Kabupaten Barito Selatan.

3) Menyediakan fasilitas back-up yang rnemadai untuk
rnenjarnin bal.wa selurr.h inforrnasi dan aplikasi dapat
kernbali lagi jika terjadi bencana atam kegagalan fungsi.
Rekaman back-up harr.s lengkap dan akurat untuk setiap
salinan back-up.

4l Menyimpan hasil back-up di lokasi yang jamh, sesuai
dengan jarak yang cr-rkrrp afiran untuk menghindari
kerusakan jika terjadi bencana di lingkungan Pernerintah
Kabupaten Barito Selatan. Selain itu Pernerintah
Kabupaten Barito Selatan harr's mernberikan perlindungan
fisik dan rnenyediakan lingkungan yang rnernadai untuk
back-up informasi sesuai dengan standar;

5) Melakukan perneriksaan terhadap media back-up untuk
rnenjarnin batrwa rnedia back-up bisa dirnanfaatkan
dalarn keadaan darr.rat. Ketika kerahasiaan rnenjadi sangat
penting, perlu rnernbuat perlindungan backttp dengan
rnenggunakan metode enkripsi;

6) Melakukan perneriksaan dan pengujian secara rr.rtin
terhadap pedornan penyirnpanan untuk rnenjarnin bak:.wa
pedornan tersebut efektif dan bisa dilengkapi sesuai dengan
waktu yang dinyatakan dalarn pedornan operasional
pemulihan.



e. Pengelolaan Kearnanan Informasi;
1) Menjarnin adanya perlindungan atas Jarlngan

komunikasi informasi dan perlindungan atas infrastrr.ktur
pendukungnya serta tersedianya fasilitas jaringan
kornunikasi cadangan;

2l Memisahkan antara pelaksana operasional jaringan
dengan pelaksana operasional komputer;

3) Melakukan pengendalian khusurs untuk menjamin
kearnanan atas kerahasiaan dan integritas data yang
rnelalui wilayah jaringan publik atam jaringan nirkabel,
dan untuk melindungi sistem dan aplikasi yang online;
Melakukan pengendalian khusus untuk mernelitrara
ketersediaan layanan jaringan dan sarnbungan kornputer;

4l Mernastikan bahwa penyedia jasa layanan jaringan
rnerniliki kemarnpltan untuk mengatur layanan sesuai yang
telah disepakati secara arnan dan dilal<ukan pengawasan3.
secara rutin;

5) Memastikan bahwa penyedia ja.sa layanan jaringan telah
melaksanakan aturan keamanan jaringan dengan
memperhatikan keistirnewaan kearnanan dan tingkat
pelayanan yang diberikan, dan sesuai dengan persyaratan
Pernerintah Kabupaten Barito Selatan;

6) Memperhatikan persyaratan keamanan dalam
pengelolaan penyedia jasa jaringan sebagai berikut:
a) Tersedianya teknologi yang digunakan r:ntuk

kearnanan layanan jaringan, seperti otentika-si, enkripsi,
dan pengendalian sambt.ngan jaringan;

bJ Tersedianya batasan teknis yang diperlukan untuk
sarnbungan yarag am.an dengan layanan jasa jaringan
yang sesuai dengan peraturan kearnanan dan
sarnbungan jaringan;

c) Tersedianya pedoman yang digunakan untuk
perrggunaan layanan jasa jaringan dalarn rnembatasi
akses ke jaringan atam aplikasi.

Pengelolaan Layanan Jasa Pihak Ketiga;
1) Menjamin pelaksanaan layanan dari pihak ketiga yang

terkait dengan operasional sistern inforrnasi dan
kornunikasi telatr ffrernpertirnbangkan aspek kearnanan
informasi serta telah diawasi secara rnernadai dan
berba"gai perubahan telah memperoleh persetuju.€Ln yang
rnernadai;

2) Mernastikan bahwa perjanjian yang dilakukan dengan
pihak ketiga yang memberikan layanan jasa harrs rneliputi
persetuju.a.n untuk rnelaksanakan kearnanan,
rnendefinisikan bentuk jasa yang diberikan, dan aspek-
aspek manajemen jasa yang diberikan;



3)

4)

s)

6)

untuk kondisi outsourcing, harr-rs dipastikan rencana
transisi informasi dan fasilitas pengolahnya untuk
rnenjarnin bahwa kearnanan telah dilaksanakan dan
dipelihara selarna rnasa transisi;
Melakukan pengawasan terhadap kinerja rayanan jasa yang
diberikan oleh pihak ketiga untuk rnernastikan
kese suaiannya denga.n p erj anjian yang disepakati ;
Melakukan reviu atas laporan layanan jasa yang dihasilkan
oleh pihak ketiga dan mengatur rapat lanjutan untuk
rnenindaklanjuti laporan tersebut sesuai dengan
persyaratan dalarn perj anjian;
Menyediakan inforrnasi rnengenai insiden kearnanan
inforrnasi dan rnelakukan reviu atas inforrnasi tersebut
sesuai dengan persyaratan yang ada dalarn perjanjian
atampun pedoman;
Melakukan reviu terhadap jejak amdit pihak ketiga dan
catatan insiden kearnanan, perrnasalahan operasional,
kegagalan, jejak kesalahan, dan gangguan yang berkaitan
dengan layanan jasa pihak ketiga, dan rnenyelesaikan
serta mengatur rnasalah- rnasalah ya"ng telah
teridentifikasi dari hasil tinjauan tersebut;

7l Menetapkan pedornan perrbahan pada rayanan jasa
pihak ketiga, yang meliputi:
a) Peningkatan terhadap layanan jasa yang selarna ini

diberikan dan pengerrlbangan terhadap setiap aplikasi
dan sistem yang barr. serta rnodifikasi dan
pembaharuan terhadap kebijakan dan pedornan yang
berlaku di Pemerintah Kabupaten Barito Selatan;

bJ Perr.bahan dan peningkatan pada jaringan,
penggunaan teknologi baru, dan pengadopsian produk
baru atam versi terbam dari produk yang sudah
digunakan;

c) Lingkungan dan alat pengembangan yang barr.,
perr.batran pada lokasi fisik dari fasilitas layanan jasa,
dan perr.bahan pada vendor;

dJ Pengendarian baru untuk rnengatasi insiden
kearnanan informasi
kearnanan inforrnasi.

dan untuk memperbaiki

g. Perencanaan dan Perizinan sistem;
1) Mernastikan bahwa persyaratan dan kriteria untuk

perizinan terhadap sistern ban-r telatr ditetapkan, d"isetujui,
didokurnentasikan, dan diujikan;

2l Menentukan persyaratan kinerja dan kapasitas gntqk
setiap komputer yang digunakan di lingkungan Pernerintah
Kabupaten Barito Selatan;

3) Melakukan penyesuaian dan pengawasan terhadap sistern
untuk rnernastikan ketersediaan dan keefektifitasan sistern
tersebut;



Melakukan pendeteksian tertradap kendati untuk
mengetahui ma_salahmasalah yang sedang teU'adi;
Melakuka.n pengawasan terhada.p sumber daya sistem yang
paring u.tama, dengan memperhatikan sumber daya yang
merniliki lead time palins lama dan biaya paring tingsi;
Mernbrrat rnekanisrne seperti dokumentasi untuk
meng€rntisipasi ketergantungan tertradap personil kunci
yarrg mungkin membawa ancanr,an basl keamanan sistem
atam layanan jasa;
Menyediakan solusi perbaikan r-rntr.rk setiap kesala}-an
yang terjadi pada pelaksanaan pedomErn untuk metrakukan
restart dan rencana contingencA;
Merniliki jarninan batrwa instalasi sistern yang baru tidak
akan mempengaruhi sistem yang telah ada. Jaminan ini
dapat dilihat dari adanya bukti batrwa pengaruh yang ada
pada sistern baru telatr dipertirnbangkan dan telah
diamankan oleh prouider,
Menyediakan pedoma.n pengoperasian atam penggunaan
sistern yarrg baru basr selun-rh pegawai pemerintatr
Kabupaten Barito selatan dalam rangka rnengefektifkan
pedornan teknis dan rnenghindari terjadinya humqn error.

lu. Perlindungan untuk Malicious dan Mobite code;
1) Melakukan perlindungara terhadap malicious cod.e yang

didasarkan pada pendeteksian awar, perbaikan sofitaare,
kesadaran keamanan, dan pengendarian rnanajernen
perubahan dan sistem akses yang rnemadai;

2l Melarang penggunaan sofiware tidak direkomendasikan
di lingkungan Pemerintah Kabupaten Barito Selatan dan
melaksanakan pedoman untuk perlindungan terhadap
ancarnan ketika menerima file dan so;frware dari jaringan
eksterrral atam dari perantara jaringan yang lain;

3) Melaksanakan revitr secara rutin terhadap software dan isi
data dari sistem yang rnendr.r.kung proses bisnis di
Pernerintah Kabupaten Barito Selata,n;

4l Melakukan penyelidikan terhadap adanya fite yang tidak
direkornendasikan dan perubahan ilegal terhadap -filu
atam informasi;

5) Melakukan instalasi dan pernbalraruarl sec€rra rutin
terhadap pendeteksian malicious code dan perbaikan
perangkat lunak untr.rk pernindaian (scanrairryl kornputer
atau rnedia lain sebagai bentuk kendali pencegahan. Hat
ini harus meliputi:
a) Pemeriksaarr unftrk setiap berkas elektronik, media

optik, dan berkas yang diterirna jaringan, terhad.ap
rnalicious code sebelurn penggunaan;

b) Pemeriksaan email yarag memiliki qttachment d,an berkas
yang didownload terhadap malicious code sebelum
penggunaan. Pelaksanaannya harus dilakukan di
tempat yang berbeda, seperti serae\ komputer, dan

4l

5)

6)

7l

8)

e)



1.

saat m.ernasuki jaringan Pemerintah Kabupaten Barito
Selatan;

c) Pemeriksaan situs terhadap malicious code.

6) Menetapkan ped"oman p"trg"1olaan dan tangg,ng jawab

rrntuk rnencegatr maticious code terhadap sistem yang

berjalan, pelatihan yang diperlukan, pelaporan dan
perbaikan dari serangan rnalicious code;

7l Menyiapkan ,Business continuitg Plan (BCP) yang rnernadai

rrntuk recouery dari serangan malicious code, terrnasuk
sernrla data penting dan sofiware back-up serta aturan
pemulihan;

g) Melakukarl pengesahan mobile code hanya di lingkungan
yang terbatas dan melakukan pernblokiran untuk setiap

perrggunaan:. mobile code ilegal;
9) Melakukan pengendalian sumber daya yang tersedia untuk

akses rnobile code dan pengendalian kriptografi untuk
otentifikasi mobile code yanrg unik serta mengaktifkan
pengukuran teknis yang tersedia di sistem untuk
memastikan mobile cade telah diatur;

10) Mendeteksi dan mencegah terjadinya rnalicious code

yang rnungkin dikirim pada saat terjadi komunikasi
elektronik.

Penanganan Media;
1) Mernastikan bahwa setiap media yang akan dipindah-

tangankan dari Pemerintah Kabupaten Barito Selatan tidak
boleh rnerniliki system pernulihan isi media tersebut. Jika
diperlukan, dilakukan otorisasi bagi media yang akan
d"ipindahkan dari Pernerintah Kabupaten Barito Selatan dan
rekarnan pernindahannya hal.Ls disirnpan untr-rk

memelihara bukti audit;
2l Bagr inforrnasi yang disimpan di media jika llmlrr media

tersebgt lebih pendek dari rlrnur kebutuhan inforrnasi yang
ada di dalarnnya maka untuk rnengkrindari kehilangan
infomasi akibat perrururran nilai media, trams dilakukan
proses penYirnPanan Yang arnan;

3) Melakukan pendaftaran untqk rnedia yang bisa dipindah-
tangankan untuk membatasi kernungkinan kehilangan
d.ata. Pernind"a}.an rnedia sedapat mungkin hanya boleh
dilakukan jika terdapat alasan yal1g kuat untuk
rnelakukanrrya;

4l Melakukan penyilnpafran atau penghapusan media secara

alIra_n untr-rk rnedia yang berisi inforrnasi sensitif;
5) Melaksanakan pedoman untuk mengidentifikasikan setiap

jenis rnedia yang ll}embututrkan penghapllsan secara

arnan;
6) Melakukan pencatatan untuk penghapusan rnedia yang

bersifat sensitif untuk memelihara bukti arrdit;
7l Melakukan pernilihan secara selektif gntuk penyedia jasa

pengumpulan dan penghapusan kertas, peralatan, dan
rned.ia. Pernilitran tersebut dengan rnempertirnbangkan



pengendalian dan pengalaman yang cukup dari penyedia
jasa tersebut;

8) Melakukan penanganan dan penarrraan seluruh rnedia yarag
bisa rnengindikasikan level klasifikasi. selain itu juga
ditakukan proses penyimpanan untuk media yang sesuai
dengan spesifikasi masing-masing;

9) Mernastikan bahwa data yang diinput telatr lengkap, proses
yang dijarankan lengkap, dan pengesar.an or.tput telah
dilaksanakan. Selain itu juga dipastikan perlindr.rngan
untuk data rnentah yang rnerniliki nilai sensitifitas;

10) Memilih dan menggunakan penyedia jasa kurir atam jasa
transportasi yang terpercaya, menetapkan daftar penyedia
jasa kurir yang boleh digunakan, dan rrrengerrrbangkan
pedoman pemeriksaan untuk setiap penyedia jasa kurir atau
jasa transportyang telah dipilih;

11) Melakukan proses pengepakan yarrg rnernadai untuk setiap
media yang akan dikirirn untuk melindungi isi dari
kerusakan (suhu yang terlarr.r panas atau lernbab, atam
pengaruh elektromagnetik) selarna dalam perjalanan;
IVlelindungi inforrnasi yang sensitif dengan pengendalian
tertentu untuk menghindari terjadinya rnodifikasi dan
penyingkapan yang ilegal, rnisalnya penggunaarr kontainer
yangterkunci,pengirimanlangsung, perusakan bukti
pengepakan, dan pernisahan pengiriman dengan rute yang
berbeda.

j. Pertukaran Inforrnasi;
1) Melaksanakan pedoman untuk melindungi pertukaran

inforrnasi dari penghapLlsan, penyarinan, rnodi{ikasi,
kesalahan alarnat, dan penghancuran;

2l Melindungi pertr-rkaran informasi yang sensitif dalam
bentuk
attachment;

3) Membuat panduarr untuk penggunaan informasi dan
fasilitas pengolatrnya bag, selurr-h pengguna, terrnasuk
juga panduan penggunaan aLat komt.nikasi nirkabel yang
rnerniliki risiko tinggi;

4) Mernastikan tidak ada kolusi antara pegawai Pernerintatr
Kabupaten Barito Selatan, kontraktor, dan pengguna
lainnya mengenai tanggungiawab mereka terhadap
kearnanan inforrnasi;

5) Melaksanakan panduan untuk rrrenyirnpan atam
menghapus semua bentuk korespondensi bisnis,
terrnasuk pesan, yang berhubungan dengan hukum dan
perr'ndang-undangan lokal dan nasional;

6) Dilarang rneninggalkan informasi yang bersifat sensitif dan
kritis di mesin printer atam mesin penjawab telpon untuk
menghindari akses oleh pihak yang tidak berwenang;

7) Melakukan pengendarian dan pembatasan akses untuk
fasilitas komunikasi yang bisa di*forward, misalnya email



yang di-forut ardke alamat eksternal;
B) Melakukan tindakan pencegal.an dalarn berkorn,nikasi,

misalnya jangan memberitahu informasi sensitif ketika
berbicara ditelpon untuk menghindari bocornya inforrnasi
kepada orang disekitar atam orang yang rnenyadap;

9) Tidak boleh rnendaftarkan akun email yarag berisi informasi
pribadi ke perangkat lunak rain yang tidak berkepentingan
dengan Pemerintah Kabupaten Barito Selatan;

10) Dalarn rangka mengantisipasi terjadinya kesalahan,
rnesin faksirnil dan foto copa yang digunakan harus
memiliki media yang jika terjadi kesalahan maka
pengiriman akan tetap dicetak;

11) Mengurnurnkan pihak yang telah rnelakukan pengirirnan
dan penerimaan inforrnasi dari dararn atam ke luar
Pemerintah Kabupaten Barito Selatan;

12) Menetapkan standar untuk teknik pengepakan dararn
proses pengiriman informasi, rnenetapkan standar untuk
identifikasi jasa kurir, serta rnemastikan tersedianya
salinan perjanjian dan mernastikan dapat dilakukannya
pencarian jejak & pengaktran dari pertukaran inforrnasi
yang terjadi.

k. Pesan Elektronik dan Transaksi Elektronik;
1) Melindungi informasi dalam bentuk pesan elektronik yang

ada di Pernerintah Kabupaten Barito Selatan dari akses
ilegal, rnodifikasi, atam layanan ilegal;

2) Memastikan tujuan dan transportasi yang benar qntqk
setiap pesan yang dikirim atampun diterima Pemerintah
Kabupaten Barito Selatan;

3) Mernastikan reliabilitas dan ketersediaan secara umurn
untuksetiap pesan;

4) Mernastikan kearnanan pesa.n elektronik dengan
menggurnakan electronic signature oleh setiap pihak yang
terlibat dalarn transaksi;

5) Mernastikan kornunikasi antara kedua belah pihak telah
disandi dan protokol yang digunakan untuk
berkornunikasi telah dilindungi;

6) Memastikan bahwa Pemerintah Kabupaten Ba.rito Selatan
telah mendapatkan jaminan kearnanan yang terintegrasi
ketika menggunakan jasa dari pihak-pihak berwenang"

l. Inforrnasi yang tersedia untuk urrrum;
1) Mernbentuk rnekanisrne perlindungan untuk perangkat

lunak dan inforrnasi yang dapat diakses oleh umurn. Hal
itu ditujukal untuk rnenjaga integritas perangkat lunak
dan informasi tersebut;

2l Memeriksa akses sistem informasi basr publik, untuk
menghindar.i kelernahan dan kegagalan sebelurn
informasi disediakan. Pemilik informasi memberi persetujual
secara formal sebelum informasi disediakan untuk pubtik;



3) Melarang setiap pihak eksternaf untuk rnelakukan akses ke
dalam jaringan dan sistem inforrnasi Pernerintatr
Kabupaten Barito Selatan jika tidak rnerniliki otorisasi.

m. Monitoring;
1) Menjarankan rnonitoring sistem dan kejadian keamanan

inforrnasi. Hasil pernantallan tersebut harr.s terekarn
secara otornatis. Log operator terrnasuk administrator harrs
selalu dibuat dan log dari fault harr.s dijalankan;

2) Membuat dan rnenyirnpan log atant audit-log yang paling
sedikit memuat:
aJ User ID;
bJ Tanggal, bulan, talrl n, waktu dari euerrt utarna,

rnisalnya
logon dan log-off,

cJ Identitas terminal, misalnya MAC atam IP dan letak;
d) Rekarnan usatra akses sistern yang berhasil atam gagal;
e) Rekaman usatra akses data atau sumber daya yang

bertrasildan gagal;
0 Perr..bahan konfigrrrasi sistern;
g) Pernakaian akses khusus seperti adrninstrator atam

super* user atam p ow er*user;
hJ Pernakaian aplikasi sistern dan utilitas sistern;
il File yang diakses dan hak akses yang dipakai;
,) Alarnat dan protokol jaringan;
k) Alarrn yang dibangkitkan sistem pengendalian akses;
l) Aktivasi dan deaktivasi sistem proteksi, misalnya anti*

vimsatam fireutall dan IDS/IPS;
3) Memonitor pemakaian/akses sistern yang meliputi:

a) Akses terotorisasi, terrnasuk rinciannya yang rneliputi:
i. Narna user ID;
ii. Waktu dan tanggal kejadian penting;
iii. Jenis kejadian;
iv. File-file yang diakses;
v. Aplikasi dan/atau utilitas yang dipergunakan.

bJ Semua operasi adrnin (all priuileged operations), seperti:
i. Pemakaian akun dengan priuilege di atas user biasa,

seperti superuisor, raot, administrator;
ii. Sgstem start-up and stop;
iii. Pernasangan atam pelepasan I/O device (attachment

/ detachment).
c) Usaha akses yang gagal atam tidak terotorisasi seperti:

i. Aksi ltser yang gagal atam ditolak;

ii. Aksi gagal atam ditolak yang rnelibatkan data atam
surnber daya lain seperti I/ O;

iii. Pelanggaran dan peringatan kebijakan akses
jaringan dan f.reuall;

iv. Alarrn dari IDS (infrusion detection sys/ems).

dJ Peringatan sistem atam sistern gagal {sgstem qlerts or



failures) seperti:
i. Console alerts or messages;
ii. Sgstem log exceptions;
iii. Network marlagement alanns;
iv- Alarrns raised by t\w Access contror sgstem;
v. Pertbahan, atar-r usaha perl.b-ahan setting

dan/ ataukendali keamanan sistem.
Menentukan frekuensi reviurnonitoring berdasarkan hasil
analisa risiko;
Memastikan fasilitas logging dan informasi log tidak
dapatdirubah dan diakses oleh pihak yang tidak berhak;
Mernastikan bakrwa selumh kegiatan ad.rninstrator sistern
dan operator sistem secara otomatis direkam tog-rtya;
Menjalankan system pencatatan fault yang rneliputi
pencatatan otom atis fault, analisa fault dan tindak lanjut
fault;

BAB XIII
MANA*TEMEN INSIDEN I(EAMANAN INF'ORMASI

13.1.Ruang Lingkup dan Ttrjuan
Ruang lingkup rnanajemen insiden kearnanan irrformasi adalah
pengelolaan pelaporan insiden & penetapan penanggung jawab
pelaporan insiden, penetapan pedornan pelaporan insiden,
pengelolaan tindakan feedback dari proses pelaporan insiden
dan pengelolaan tindakan pemulihanf recouery perbaikan systern.
Tuj].an rnanajernen insiden keamanan inforrnasi adataf.
mernberikan panduan pelaksanaan pengelolaan insid.en keamanan
informasi Kebijakan Pengarrrarran Operasional Sistem Informasi.

LS.z.Kebijakan Manajemen rnsiden r(eamanan rnformasi
Insiden yang berkaitan dengan kearnanan inforrnasi adala-h:
a". Gangguan / kehilangan akses layanan, peralatan atam fasilitas

sisteminformasi;
b. Sistem tidak berjaran, g&gd, malfitnction, atau ouerload.;
c. Perangkat keras dan perangkat lunak tidak berjalan, gagd,

malfunction;
d- Kegagalan sistern informasi termasuk layanan sistern informasi;
e. Malicious code dan denial seruice;
f. Kesalahan akibat dari ketidak-lengkapan/ketidak-akuratan

data;
g. Kesalahan manusia;
h- Ketidak-patuhan dengan kebijakan atau pedornan;
i- Pelanggaran terhadap pengaturan kearnanan fisik sistern

inforrnasi;
j. Perr.batran sistern yang tidak terpantam;
k. Pelanggaran atas penggunaan akses;
1- Pelanggaran kerahasiaan dan integritas selumh hal yang

4l

s)

6)

7)



terkait dengan informasi;
rn. penyalal.gunaan sistern inforrnasi Pernerintah Kabupaten

Barito Selatan.

I(ebijakan tnanajernen insiden keamanan informasi meliputi:
a-. Melaporkan insiden-insiden yang berhuburrgan dengan

keamanan inforrnasi melalui pedoman yang telah ditetapkan
sebelqmnya baik yang berkaitan dengan teknologi informasi
1nanpun yang berkaitan dengan fasilitas dan infrastrr-ktur
sesegera mungkin;

b. Menetapkan pegawai yang bertanggt-ng-jawab tertradap
pelaporan insiden yang berhubungan dengan kearnanan
inforrnasi. Pegawai tersebut harr.s dapat dihubungi setiap saat,
diketatrui oletr selumh pegawai dan organisasi Pernerintah
Kabupaten Barito Selatan, da.n rnalnpLr mengarnbil tindakan
yang tepat, cepat, dan akurat;

c. Menetapkan pedornan pelaporan yang rneliputi:
1) Analisis dan indentifikasi penyebab insiden;
2l Penahanan/isolasi (containment\;

3) Perencanaan dan penerapan tindakan;
4l Pemulihan;
5) Pelaporan tindakan yang telah diarnbil-

d. Hat-hal sebagai berikut harr.s diperhatikan dalarn proses
penetapan ped ornan laporan insiden kearnanan inforrnasi :

1) Setiap tindakan / urnpan balik yang dilakukan han-rs

direkarn untuk mengetahui bahwa tindakan dilakukan
dengan tePat dan cerrnat;

2) Rekarnan tersebut harr.s disimpan dengan baik untuk
pertirnbangan lebih lanjut apabila terjadi kejadian yang
sarnarnattpun lainnya dirnasa yang akan datang;

3) Tindakan pemulihan / perbaikan sistem harr. s dipantau
sec€Lra resmi dan seluruh tindakan yang diarnbil hams
didokurnentasikan secara rinci;

4) Selqruh laporan atas tindakan pernulikran/ petbaikan
sistern harus dilaporkan dan direviu;

5) Tidak dibenarkan mengarnbil tindakan penanggulanga-n
sendiri tanpa sepengetahuan pihak yang berkompeten di
Pernerintah Kabupaten Barito Selatan. Segera beritahukan
pihak yang berwenang lllenaIlggulangr kejadian terkait
kearnanan inforrnasi Pernerintal. Kabupaten Barito Selatan;

6) Selurl h pihak yang terkait dipastikan telatr rnengetatmi
tanggung jawabnya untuk rnelaporkan setiap kejadian yang
d.apat berdampak kepada sistem inforrnasi Pernerintah
Kabupaten Barito Selatan;

7l Setiap pihak yang berhubungan dengan sistern inforrnasi
Pernerintah Kabupaten Barito Selatan harurs lnerrerapkan
sikap kehati- hatian terhadap segala aspek yang har]-s
dirahasiakan. Pelatihan untuk meningkatkan sikap
tersebut dapat digunakan oleh Pernerintah Kabr.rpaten
Barito Selatan.



BAB }(I\/
MANA^IEMEN KONTINUITAS OPERASI

14.1. Ruang Lingkup dan Tujuan
Ruang lingkup operasi dalarn manajernen
proses bisnis yang dianggap kritis oleh
Barito Selatan.
T\rjuan manajemen kontinuitas operasi yaitu menangani
terhentinya aktivitas bisnis dan rnenjaga proses bisnis kritis dari
kegagalan systern inforrnasi atam bencana untuk memastikan
keberjalanan kembali proses bisnis tepat pada waktunya.

14-2. Kebijakan Manajernen r(ontinuitas operasi
Dalarn manajemen kontimritas operasi hartrs dilakukan
ha1 berikut.
a". Penilaian risiko dalam kontinuitas operasi;

beberapa

Penilaian risiko antara lain harr.s rnelakukan beberapa ha1berikut:
1) Menentukan kernungkinan ancarnan dan dampak secara

keselurr'han apabila terjadi ganggLran baik dari aspek
waktu, skala ke*rsakan, dan periode pemulihan;

2) Mempertimbangkan untuk mengambil asLlransi yang
tepat apabila dianggap perl,, sebagai bagian dari
manajemen risiko operasional.

b- PenJrusurran rencana kontinuitas operasi, perbaikan operasi
ketika terjadi bencana;
Pen5rusunan rencana kontinuitas operasi, perbaikan operasi
ketika terjadi bencana antara lain harus memperhatikan hal
berikut:
1) Identifikasi seluruh kehilangan layanan dan inforrnasi yang

dapatditerirna;
2l Persiapan pedoman ,ntuk memuli}.kan

mernperbaiki operasi pemerintah Kabupaten Barito
dan ketersediaan informasi pada saat dibutuhkan;

c. Pen5rusnnan organisasi pelaksana kontinuitas operasi;
d. Pengujian dan pernutakhiran(upd.atirug) rencana kontinuitas,

Pengujian yang harus dilakukan yaitu:
1) Sirnulasi;
2l Pengr{ian pernulihan teknis;
3) Pengujian pemulihan di ternpat pengganti;

e. Sosialisasi dan pelatihan kepada seluruh pegawai pemerintah
Kabr.rpaten Barito Selatan;
Perlind,ngan terhadap pegawai, fasilitas kritikar dan
kekayaan intelektual

kontinuitas yaitu operasi
Pernerintah Kabupaten

atau
Selatan



BAB )(\/
KEPATUHAN I(EAMANAN INF'ORMASI

15.1.Ruang Lingkup dan T\rjuan
Ruang lingkup kepatuhan kearnanan informasi rneliputikepatutran terhadap undang-undang, peraturan, kontrak
dengan pihak lttar, dan kebijakan kearnarran inforrnasi.
Tujuan kepatuhan kearnanan inforrnasi yaitu qnt,k
rnenghindari pelanggara," terhadap ,ndang_,ndang,peraturan, kontrak, dan kebijakan kearnanan inforrnasi yang
telah ditetapkan pernerintah Kabupaterr Erarito selatan.

ls-2-Kebijakan Kepatuhan r(eamanan rnformasi
Kebijakan kepatr-rhan kearnanan informasi terdiri dari ketaatankepada persyaratan hukurn, perlindungan atas rekarnanPemerintah Kab,paten Barito selatan, pencegahan ataspenyalatrgunaan fasilitas pemrosesan informasi, ketaatan kepada
kebijakan, pedoman dan prosed.ur kearnanan inforrnasi. Berikut
kebijakan pada masing-masing bagian terseb,t.
a.. Ketaatan Hukurn;

Ketaatan tmkurn dilakukan dengan rnelakukan beberapa halberikut:
1) Menggunakan produk dan piranti runak yang legal;
2l Memperoleh piranti lunak dari sumber yang diketahui dan

mernpunyai rep,tasi yang baik sehingga tidak teqiadi
pelanggarar" hak cipta;

3) Memelihara kesadaran atas
intelektual dan memberikan
Pemerintah Kabupaten Barito
kekayaan intelektual;

4l Memelihara bukti dan keterangan mengenai izin
kepernilikian, rnaster disk, buku petunjuk;

5) Memastikan hanya piranti lunak dan produk yang
dipasang di systern Pemerintah Kabtrpaten Barito Selatan
telah rnernpunya-i izin;

6) Membtrat tata cara pemindahan piranti lunak kepada pihaklain;
7) Mernpersiapkan dan rnenggunakan peralatan audit yang

tepat;
8) Mernatuhi syarat dan kondisi dari piranti lunak dan

informasi yang diperoreh dari jaringan pubrik;
9) Tidak menduplikasi, rnengubah ke forrnat yalg lain atam

rnenyadap rekarnan kornersial (fitm atam audio) tanpa
rnendapatkan izin dari pemilik hak cipta;

lo)Tidak rnelakukan duplikasi sebagian atam keselulrhan
dari b,ku, artikel, laporan, atam dokumen lainnya, tanpa
mendapatkan izin dari pemilik hak cipta;

ll)Memeriksa kepatuhan brzsiness continuitg plan terhad"ap
persyaratan hukurn yang berlaku.

b. Perlindungan atas Rekaman pernerintah Kabupaten Barito

perlindungan hak kekayaan
peringatan kepada pegawai
Selatan yang rnelanggar hak



selatan; Perlindunga.n atas rekaman pemerintah Kabupaten
Barito selatan dilakukandengan beberapa hal berikut:

1) Men5rusun panduan penyimpanan, penempatan,
pen€rnganan, dan pernindatran rekaman;

2) Memastikan bahwa penyirnpanan rekaman dika.tegorikan
secara rinci termasuk jangka waktu dan rnedia
penyimpanan;

3) Menetapkan pedoman penggunaarr media penyirnpanan
elektronik yang menjamin akses data. (baik media lnaupun
format) dalarn periode tertentu untuk menghindari
kehilangan yang diakibatkan perubahan teknologi;

4l Menetapkan pedoman penyimpana.n dan penanganan
rnedia rekaman yang sesr.rai dengan rekomend"asi pabrik.
Apabila akan menyimpan reka.man datarn jangka waktrr
yang lama perlu rnernpertimbangkan penggunaan rnedia-
media khusus;

5) Memperhatikan degradasi kemarnpuan media
p enyirnp ana_rl rekaman ;

6l Mengtrancurkan rekarnan yang sudal. tidak dibutuhkan
lagl oleh Pemerintah Kabupaten Barito Selatan setelah
periode penyimp€uaan berakhir;

7l Menerapkan pengendalian yarag tepat r-rntuk melindungi
rekamandari kehilangan, kerusakan, dan pemalsuan;

8) Mernastikan batrwa setiap kunci kriptograli dan prograrn
yang berl.ubungan dengan kriptografi disimpan pada
jangka waktu tertentr-1, sesuai dengan dokumen yang
disandi sehingga dokumen tersebut dapat dibuka kembali;

9) Mengkomunikasikan kebiiakan perlindungan dan
keral.asiaan data pribadi kepada selurr.rh pegawai dan
pihak yang terkait;

l0)Menerapkan pengendalian yarag tepat untuk mernastikan
selurrh kebijakan, pemndang - undangan, dan peraturan
yang terkait dengan perlindungan data pribadi.

c- Pencegahan a-tas Penyalahgunaan Fasilitas pemrosesan
Inforrnasi; Pencegahan atas penyatahgunaa.n fasilitas
pemrosesan inforrnasidilakukan dengan beberapa hal berikut.

1) Memastikan selurrh pegawai pemerintah Kabupaten
Barito selatan rnemahami bahwa setiap pengguna€rn
fasilitas pemrosesan informasi hams melalui persetujrJ.an
pihak yang menjadi pemilik aset informasi tersebut;

2J Mernastikan tidak ada perrggunaan fasilitas diluar
kepentingan kegiatan Pemerintale Kahupaten Barito Selatan
atam untuk tujuan yang tidak mempunyai otorisasi;

3) Memberikan tindakan tegas bagr pegawai yang
rnenggunakan fasilitas atanr otoriasi selain untuk
kepentingan kegiatan Pemerintal: Kabupaten Barito
Selatan;

4l Memastikan seluruh pegawai memahami dan menyadari
secara tepat mengenai batasan pengglrnaan akses yang



dlizinkan, salah satunya dengan pernyataan tertulis dari
pegawai;

5) menarnpilkan pesan peringatan apabila pengguna
rnelakukan akses yang tidak dlizinkan;

6) Apabila Pernerintah Kabupaten Barito Selatan
membutuhkan pemantanan inforrnasi lintas negara, rnaka
Pemerintah Kabupaten Barito Selatan harrs
rnernperhatikan aspek hukurn negara tersebut. Pernerintah
Kabupaten Barito Selatan dapat membuat perjanjian yang
diperlukan untuk kepentingan tersebut.

d. Ketaatan Kepada Kebijakan, Standar, Pedornan dan Prosedur
Keamanan Informasi;
Pengendalian ketaatan kepada kebijakan, pedornan dan
prosedur keamanan informasi dilakukan d"engan beberapa hal
berikut:
1) Mereviu secara berkala kepatutran terhadap pedornan

pernrosesan informasi kepada selumh pihak yang
bertanggung jawab. Apabila ada ketidak patuhan maka
dilakukan hal berikut:

aJ Menentukan rnenernukan penyebab ketidak-patuhan;
b) Menentukan dan rrrenerapkan tindakan perbaikan

yang tepat;
c) Mengevaluasi tindakan yang perlu diarnbil untuk

memastikan tidak terjadi kembali ketidakpatuhan
tersebut.

2l Menjaga rekarnan hasil reviu ketidakpatuhan dan tindakan
yang diambil;

3) Mernastikan ba}.wa perneriksaan kepatuhan kearnanan
inforrnasi dilakukan oleh pegawai yang berpengalarnan,
kornpeten, dan berwenang serta d"isupervisi oleh pihak yang
berkornpeten dan berwenang;

4l Memastikan akses data pada pemeriksaan hanya akses
rnembaca (read onlgl dan hanya diperbolehkan untuk
rnendapatkan salinan yang terpisah dari sistern file dan
salinan tersebut segera dihapus setelah selesai
perneriksaan;

5) Memastikan bahwa" apabila terdapat kewajiban untuk
rnenyirnpan -file yang diperiksa untuk kebutuhan
dokumentasi pemeriksaan, rnaka harr.s dilakukan dengan
perlindungar. yang tepat;

6) Mernastikan selurr-h akses yang dilakukan oleh
perneriksa dipantam dan direkarn untuk kebutuhan
referensi apabila diuji kembali (reference trail) dengan
lnenggunakan referensi sternpel waktu (reference trail
timestarnp) untuk data dan sistern ya.ng kritikal;

7l Mernastikan peralatan audit (seperti piranti lunak atau
arsip data) harus dipisahkan dari peralatan
pengembangan dan operasional dan tidak disimpan pada
tape library dan area pengguna, kecuali memiliki tingkat



pedindungala tarnbahan;
Review konligurasi jaringan, sistem operasi, aplikasi,
desktop, dan komponen sistem lain terhadap standar;
Jika pihak ketiga turut terlibat dalam pemeriksaan dan
terdapat risiko penyatahgunaa.lr. peraratan audit atau
informasi, maka pengendarian terha<lap risiko dan
dampaknya harus segela dilakukan (seperti; segera
mengubah password yang dip'erikan kepada pihak ketiga
tersebut.



Daftar Istil,ah

Otentffikasi
Pemberian jaminan bahwa kaxakteristik dari suatu entitas dapat dinyatakan benar.

Otorisasl
Proses untuk memastikan bahwa permintaan aktivitas atau akses kesuatu objek
diperbolehkan dengan mempertimbangkan hak dan previllage yang diberikan kepada
identitas terotentikasi.

Kerahasiaan
Karakteristik dari informasi bahawa informasi tersebut tidak disediakan atau
diungkapkan kepada individu, entitas atau proses yang tidak memiliki wewen€u-rg.

Integritas
Karakeristik dalam melindungi akurasi dan kelengkapan asset.

Ketersediaan
Karakteristik dari informasi bahawa informasi tersebut dapat diakses dan digunakan
sesuai permintaan entitas yang memiliki lrewenang.

Rekaman
Suatu dokumen yang menyatakan hasil yang telah dicapai atau menyediakan bukti
bahwa suatu aktivitas telah dilakukan.

Risiko
Kombinasi
tersebut.

Refereasi

1. rso/rEc
2. rsolrEc

dari probabilitas sesuatu dan konsekuensi dari kejadian-kejadian

27aol:2o13 - Information security management system - Requirement
27oo2;2:o13 - cide of practice for information security management

SEI"ATAIY,



LATIPIRAN II : KEPUTUSAN BUPATI BARITO SELATAIT
I{OMOR : 188.45 I lti IZAZ2
TAI{GGAL : 1i rfr-ri ZA2Z
TENTAITG : PEDOMAI$ MAIIIa"IEMEII I{EAMANAN rItIFoRMAsr

SISTEM PEMERINTAHAI{ BERBASIS ELEKTROITIK
DILINGKUNGAIT PEMERII{TAH I(ABUPATEN
BARITO SELATAN.

TIM PEITAITGGU1YG JAWAB I(EMAI{A"IT INFORMASI
ISHIDF IN?ORJhIATTON StCURmr OFFICER)

I(ABUPATEITT BARITO SELATAI{

ilo. JABATAN JABATAIT DALAM TIM KEMAIIAN
INFORTUASI

1 Sekretaris Daerah Kabupaten Barito
Selatan

Penanggung Jawab Eksekutif
(Code Chief Information Officer/

GCro)

2 Kepala Dinas Kominfo Kabupaten Barito
Selatal

Penanggung Jawab Utama
(Go u erme nt C hief Information

Seatritg Afficer/ GC/SOI

i3 Seluruh Kepala Perangkat Daerah
Pemerintah Kabupaten Barito Selatan

1. Komite Kemanan Informasi
2. Pemilik Aset Informasi

4 Inspektur Daerah Kabupaten Barito
Selatan

Peninjauan Independen

4 Kepala Bidang Infosantik pada Dinas
Kominfo Kabupaten Barito Selatan

Manajer Keamanan Informasi

5 Kepala Sub Bagian Umum dan
Kepegawaian pada seluruh Perangkat
Daerah Pemerintah Kabupaten Barito
Selatan yang menarlgant Data Center

1. Manajer Keamanan Fisik

2. Bagian Manajemen Fasilitas

3. Bagian Penjaga Keamanan

6 Kepala Seksi Infrastruktur Teknologi
Informasi dan Persandian pada Dinas
Kominfo Kabupaten Barito Selatan

Bagian Operasi dan Administrasi
Keamanan Informasi

7 Fahriaji, S.Ikom / Analis Kebijakan Ahli
Muda pada Dinas Kominfo KabuPaten
Barito Selatan

Bagian Kepatuhan Keamanan
Informasi

Pj. SELATAN,

ARRTYAilA


